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Abstract: Az dnvezetd autd témakore manapsag felkapott, mikozben az 6tlet nem ujdonsag. Mar 1925-ban
létezett radid-iranyitasu autd. 1958-ban a Chrysler Imperial mar képes volt a sebesség megtartasara,
hasonléan a mai tempomat mikddéséhez. 1995-ben egy Mercedest ruhaztak fel szinte teljes dnvezetd
funkcioval, mellyel 2000 km-t meg is tett, igaz a soféron kiviil mas szamara nem maradt hely a sok
elektronikus berendezés miatt. 2009-ben inditotta el a Google az 6nvezetd autd projektjét, 2015-ben pedig
a Tesla elérhetdvé tette az Autopilot szoftverét, melyet napjainkig frissit. Az teljesen dnvezetd autok
elterjedésétdl azt varjak, hogy az éves szinten 1.3 milli6 haldlesetet okoz6 balesetek szama, melyeknél kb.
90%-ban az emberi tényez6 a o kivaltd ok [Singh, 2015], jelentds csokkenést fog mutatni azaltal, hogy a
szenzorokbol érkezé adatok informaciova torténé feldolgozasa, valamint a szituacidhoz kapcsolodo
megfeleld dontéshozatal és sziikség szerinti beavatkozas gyorsabban tdrténik majd meg a felhasznalt
mesterséges intelligencianak koszonhetéen az emberhez képest A cikkben bemutatunk par kiilsd
manipulacios technikat, mellyel a teljesen dnvezetd jarml dontéshozatala befolyasolhato, illetve javaslatot

teszlink olyan modositasokra a fejlesztési folyamat soran, mellyel a kiilé6 manipulaciéo megel6zhetd.

1. BEVEZETES

Az emberiség altal elért technikai fejlédésnek koszonhetden,
mar nem alom a teljesen onvezetd jarmiivek vildga. Egyre
tobb orszagban folynak kiilonbozé kisérletek, és tobb
autogyartd cég is kereskedelmi forgalomban elérhet6vé tette
a részleges onvezetésre alkalmas jarmiiveit. A hagyomanyos
jarmtivek esetében a baleseteknél a biztositd kb. 2
masodperccel szamol, amig a vezetd felismeri a veszélyes
helyzetet ¢és elkezdi a hatékony beavatkozast annak
elkeriilésére, valamint a fékberendezés is mukodni kezd
[Green, 2013]. Arnyaltabb a kép a részleges Onvezetéssel
rendelkez6 jarmiivekben, hiszen ezekben még van pedal és
korménykeré¢k annak érdekében, hogy a sofér sziikség esetén
beavatkozhasson, viszont adott kozlekedési szituacid esetén
akar 5-6 mp is eltelhet, mire a sofér valoban képes a helyzetet
felismerni és  megfeleld  beavatkozast megkezdeni
[Funkhouser and Drews, 2016]. A Tesla autdkkal 2018.
novemberének végéig 1 millidrd mérfoldet tettek meg a
2015-ben bemutatott Autopilot rendszer(i dnvezetd moddban,
mely a Nap-Fold tavolsdganak oOtszordse. A baleseti
statisztika ez 3,34 milli6 mérfoldenként egy baleset, vagy
balesetszerli esemény, mig az Amerikai Kozlekedési Hatosag
a teljes amerikai autokozlekedésben 492 ezer mérfoldenként
szamol egy balesettel, tehat az onvezetd mod jelenleg kb.
hétszer biztonsagosabb [Friedman, 2019].

2. SAE SZINTEK

Az dnvezetd jarmiiveket 6 szintre osztja a SAE szabvany
[SAE, 2018].

2.1 SAE Level 0

Ezen a szinten azok a hagyomanyos jarmiivek vannak,
melyek a ma kaphatod jarmiivekben elérhetd vezetdtamogatod
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rendszereket még nem tartalmaznak. A sofér feladata minden
kozlekedési helyzet megoldasa, semmilyen figyelmeztetés
nem segiti az érzékelését.

2.2 SAE Level 1

A ma ujonnan megvasarolhaté jarmiivek szintje, ahol mar
valamilyen vezetéstdmogatd rendszer (pl. tempomat, varosi
fékasszisztens, savkovetés, holttér figyeld, stb.) miikddik
ezzel segitve a balesetek szamanak csokkenését, hiszen
hangjelzéssel, fényjelzéssel hivja fel a figyelmet a
veszélyessé valhato kozlekedési helyzetekre, illetve sziikség
esetén fékezéssel avatkozik be, igy csokkentve egy baleset
sulyossagat.

2.3 SAE Level 2

Ezzel a szinttel rendelkezdé jarmiivek képesek a megfeleld
koriilmények (jellemzden szembejovd forgalomtdl mentes,
jol lathato felfestésekkel ellatott utszakasz) teljesiilése esetén
az Onvezetésre, de a vezetonek adott idokozonként jeleznie
kell a rendszernek (pl. megfogni a kormanyt), hogy barmikor
képes atvenni az iranyitast.

Jellemzéen a parkolasban, kozlekedési dugoéban tdrténd
araszolasban, valamint autopalya kornyezetben a rendszer
altal megkovetelt feltételek esetén gyors haladasban
segédkeznek a 2-es szintli rendszerek. Itt elegendé a jarmi
kozvetlen kornyezetének felderitése is. Eléfordulhat, hogy
amennyiben a 2. szintli dnvezetéshez sziikséges kortiilmények
nem adottak, a jarmii nem veszi at a kontrollt a vezet6tol.
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2.4 SAE Level 3

A 3. szintli 6nvezetési funkcid esetében a vezetd hosszabb
iddre elengedheti a kormanyt, de tovabbra is készen kell
allnia arra, hogy a teljes kontrollt szinte azonnal visszavegye
a jarmi felett. Amennyiben a sofér nem veszi at a iranyitast,
a jarmi hang- és fényjelzést ad és egy id6 utan fékezgetni
kezd. Ha még ekkor sem veszi at a vezetd az iranyitast,
bekapcsolja a  vészvillogot, megall, ¢és automatikus
segélyhivast kezdeményez.

2.5 SAE Level 4

A 4. szinten a vezet6 akar aludhat is az utazas alatt, de
szilkség esetén készen kell allnia a vezetésre. Probléma
esetén az autd kivezeti magat a forgalombdl és felébreszti a
sofort, igy lehetdvé téve a tovabbutazast, probléma elharitast.
Ezen a szinten mar megjelenik az igény arra, hogy a
tavolabbi kornyezetrdl is informacioval rendelkezzen a
jarmii, hosszabb tavra eldre tervezhetové téve az utazast.

2.6 SAE Level 5

Az 5. szint, ahol mér teljes mértékben utasként jelenik meg a
vezetd, nincs modja a sziikség szerinti beavatkozasra (nem
lesz pedal, kormany a jarmiiben, max. opcioként), hogy egy
esetleges  balesetet  elkeriiljon.  Informacidbiztonsag
szempontjabol pont emiatt, ez a szint a leginkabb védendd.

3. ONVEZETO JARMUVEKBEN HASZNALT
SZENZOROK

Az Onvezetd jarmiivek megfeleld miikddéséhez a
kornyezetének megfeleld érzékelését ellatni képes szenzorok
altal szolgaltatott adatok biztositanak alapot. A jelenleg
elérhetd szenzorok, melyeket az egyes autogyartok
hasznalnak: a LIDAR, radar, kamera és UH szenzor, melyek
segitségével térképezi fel a jarmi a kornyezetét.

3.1 LiDAR

A LiDAR (Light Detection and Ranging) a kornyezetrdl egy
3D-s pontfelhdt alkot lézeres letapogatassal kb. 100 méter
tavolsagig, ezaltal a hattértél el tud valasztani egyes
objektumokat. Rosszabb a felbontasa, mint egy HD
kameranak, ennek ellenére nagy mennyiségti adatot szolgaltat
a 3D miatt. Elénye, hogy éjjel is hasznalhato, nincs sziikség
kozati vilagitasra a mitkodéséhez, hatranya, hogy draga,
illetve nem minden id6jarasi viszony mellett hasznalhato jol,
ugyanis havas, kodos kornyezetben nem szolgaltat
megbizhat6 adatokat.

3.2 Radar

A radar sokkal olcsobb, mint a fény, illetve lézersugaras
megoldas, joval kevesebb adatot is szolgaltat a HD
kamerahoz képest a rosszabb felbontdsa miatt, viszont nem
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befolyasoljak az adatokat az iddjarasi és a latasi viszonyok
sem. Az altala visszaadott eredmény a targy méretét és
tdvolsagat tartalmazo objektumlista. A kozuti forgalomban
viszont nem csak az adott targyr6l, hanem az utrél, a
szalagkorlatrol és  esetleg mdas objektumrol  valo
visszaverddéssel is szamolni kell az adatok feldolgozésa
soran. Tavolsagtartasnal, fekezés elérejelzésénél hasznalhato.

3.3 Kamera

A HD felbontasu kamerdk viszonylag olcsok, képesek a
szinek megkiilonboztetésére (megfeleld koriilmények kozott),
a jarmi korbeépithetd veliik, pl. 10 kamera elegendd egy
gépkocsi teljes kornyezetének figyelésére. A felbontasbol és
a felvételkészités gyakorisagabol adodéan (30
kép/masodperc) sok adatot szolgaltatnak, amit fel kell
dolgoznia a kozponti egységnek.

3.4 UH szenzor

Az  ultrahang  szenzorokat a  jarmiiveknél  rovid
hatotavolsaguk (kb. 10 méter) miatt jellemzdéen a parkolasnal,
vagy savvaltas esetén a kozeli mogottes forgalomra vald
figyelmeztetésnél hasznaljak. Olcso és megbizhato eszkozok.

4. KOZPONTI EGYSEG

Az Onvezetd funkcio elldtdsa nagyon nagy szadmitasi igényd,
hiszen tobb érzékelébdl, kamerabdl érkezik feldolgozésra
adat, melyek szigort hataridejli feladatok. Nem lehet
percekig dolgozni azon, megdalljon-e a jarmii a piros
lampanal, vagy nem, félrerantsa a kormanyt egy szembejovo
masik jarmi eldl, elkeriilve az iitkozést, vagy nem, stb. (1.
abra).

— NXP Portfolio

1. abra Onvezetd jarmiivek vezérlése

Mivel kiilonb6zé szenzorok, kamerdk szolgéltatjdk az
iranyitdshoz sziikséges adatokat, emiatt azok parhuzamos
feldolgozasara van sziikség, melyet a GPU (Graphical
Processor Unit) architektura tesz lehetdvé.

5. MESTERSEGES INTELLIGENCIA

Napjainkban egyre tobbszor hallunk a mesterséges
intelligencia széleskorti felhasznalasarol. Segit a Karaoke
eldadasokat a kozonség szamara is elviselhetdbbé tenni
[Wager et al, 2018], hamarabb képes megallapitani a
csecsemOk vérmérgezését felismerni [Masino et al, 2019],
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hasznalja a renddérség a biinesetek felderitésénél [Sisak,
2019], vagy pénzmosas felderitésénél [Shane, 2019]. A
mesterséges intelligencia napjainkban szinte minden
agazatban megjelenik az iparban, melyek alapja az utobbi
években elért kutatdsi eredményeknek koszonheték a
mesterséges neuralis halézatok [Aizenberg, et al, 2000], a
gépi latas [Fukushima, 1980], valamint a tobb rétegii logikai
neuralis halozatok teriiletén [Carvalho et al, 1994]. Magatol
értet6dd, hogy az Onvezetd jarmiivek fejlesztésénél, ahol

kiilonbdz6  szenzorokbdl folyamatosan aramld, nagy
mennyiségli informacié alapjan kell dontést hozni a jarmi
megfeleld iranyitdsa soran, szintén a mesterséges

intelligencia alkalmazasa meriilt fel a fejlesztések soran.
Amig egy mesterséges intelligencia az iparban a
képfelismerés alapjan a selejtes darabok kivalogatasardl dont,
a rossz dontés j6 mintadarabok selejtezéséhez, vagy hibas
darabok  megfelelonek  itéléséhez  vezethet, illetve
humanpolitikdban alkalmazott mesterséges intelligencia az
egyik nem preferdlasdhoz a palyazatok elbirdlasanal [Lee,
2018a], addig az oOnvezetd jarmiivek esetében egy rossz
dontés emberéletekbe keriilhet, ahogy lattuk az Uber
baleseténél [Wakabayashi, 2018]. Az MIT egyik
kutatocsoportja sikeresen hozta 1étre a vilag els6 pszichopata
mesterséges intelligencidjat, mely ramutatott a mesterséges
intelligencia tanitasanak feleldsségére [Yanardag et al, 2018].

5.1 Az onvezetd jarmiivekben hasznadlt mesterséges
intelligencia tanitdasa

Az nem kérdés, hogy az 6nvezetd jarmiivekben mesterséges
intelligenciat kell hasznalni a megfeleld sebességli és
mindségli dontéshozatalhoz, kdszonhetéen az utébbi években
a mesterséges intelligencia kutatasaban elért eredményeknek.
A kilonb6z6 szenzorokbodl, kamerakbol érkezo adatokbol
nyert informacidok alapjan 1/30-ad masodperc alatt kell a
feldolgozast elvégezni és a sziikséges dontést is meghozni.

A tanitas soran a legegyszeriibb az lenne, ha a KRESZ
szabalyokat vennénk csak figyelembe a dontéshozatalnal. Ez
jogilag is jobban védhetd baleset esetén.

A Tesla mérndkei egy un. arnyékmodot is fejlesztettek az
Autopilot-nak, ami ugyanigy elemezi kozlekedési
helyzeteket, amikor az ember vezet, és ezeket az adatokat is
visszakiildi a kozpontba, felhasznalva azokat is a kdvetkezd
verzio fejlesztésekor. Az oOtlet jo, a rutinos sof6érok sok
veszélyes helyzetet tudnak elkeriilni. Gondot az okozhat, ha
rutintalan sof6r {igyetlenkedései is megoldasi javaslatként
keriilnek bele a rendszerbe.

Az NVIDIA egyik legujabb fejlesztésével interaktiv vilagot
lehet létrehozni, mely nem csak a jatékiparban hasznalhato
fel még latvanyosabb kdrnyezet 1étrehozasahoz, hanem az
onvezetd jarmivek tanitdsanal is lehet vele kdonnyen
szimulalni életszerti kdrnyezetet [Brown, 2018].

A Hyundai CRADLE befektetett a Perceptive Automata
startup vallalkozasba, melynek technologiaja tobbek kozott a
gyalogosok gondolatait probalja kitalalni, pl. hogy atkelés
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kdzben meggondoljak-e magukat és inkabb elengedik az
onvezetd jarmiivet [Cha, 2018].

Hasonléan fontos lehet az 4tmeneti idoszakban, amikor még
az onvezetd jarmiivek mellett a hagyomanyos jarmiivek is
forgalomban lesznek, a bizonytalan vezetdk felismerése.
Akinek mar soférként elég nagy rutinja van, a jarmi
mozgésabdl meg tudja itélni, mennyire képes az eldtte halado
jarmi vezetdje uralni az altala irdnyitott autdt. Ha az el6ttiink
halad6 bizonytalankodik, minél hamarabb megprobaljuk
megel6zni, illetve lemaradunk, hogy -elkertiljiik ebbdl a
bizonytalansagbol  esetlegesen  kialakuldé  veszélyes
helyzeteket. Az Onvezetd jarmiiveknél a mesterséges
intelligenciat is fel lehetne késziteni a kdrnyezetében 1évo
bizonytalan vezetdk felismerésére, hogy minél hamarabb
biztonsagos tavolsagra keriilhessen toliik.

5.2 Etikai kerdeések

Az oOnvezetd autok vilagaban is lesznek elkeriilhetetlen
balesetek, bar kdszonhetden a gyorsabb helyzetfelismerésnek
varhatéan lényegesen alacsonyabb szamban. A klasszikus
Trolley probléma kapcsan [Thomson, 1985] az MIT tudésai
egy globalis kutatast végeztek 233 orszagbol 39,6 millio
valaszt feldolgozva [Awad et al, 2018]. Az altaluk 1étrehozott
Moral Machine weboldalon tobb baleseti szituacioban lehet
kivalasztani az altalunk helyesnek vélt dontést az dnvezetd
jarmi részérél. Ki élje til az elkeriilhetetlen balesetet? A
szabalyosan kozlekedd id6és Ur, a piroson babakocsit attolo
fiatal anyuka, vagy az autoban iil6 utasok?

Globalisan a legkevésbé a babakocsiban 1évo, illetve a kis
gyereket vélték felaldozhatonak a valaszadok, és leginkabb
felaldozhatok az allatok voltak. Ezt a rangsort eddig
természetesnek is gondolnank, viszont a kutatds ramutatott a
kulturalis és vallasbeli kiilonbségeknek a feldldozhatdsagra
vonatkoz6 hatdsara. Példaul a keleti orszagokban az idds
emberek nagyobb megbecsiilésének koszonhetéen a
rangsorban kevésbé felaldozhatok, mint a gyerekek,
ellentétben a nyugati orszagokban ¢él6k valaszaival. Ezt azt
jelenti, hogy az oOnvezetd autokban a dontésekért felelds
mesterséges intelligencianak esetlegesen figyelembe kell
vennie az adott orszagra jellemzdé felaldozhatosagi
preferenciat, igy ndvelve a tarsadalmi elfogadottsagat az
adott elkeriilhetetlen tragikus eseménynek.

Az Intel altal felvasarolt Mobileye fejlesztése azon a logikan
alapul, hogy minden koriilmények kozott be kell tartani a
KRESZ szabdlyait, igy jogilag jobban kezelhetd a baleset
(mobileye.com). Viszont az is lehet, hogy az adott baleset
elkeriilhetd lett volna, ha a jarmi megszegi a KRESZ
szabalyait, pl. atlépve a zarovonalat kerilli ki a
balesetveszélyes szituacidt, amennyiben nincs szembejovo
forgalom.

A Google-Waymo rendszere elkeriilhetetlen baleset esetén
azt az objektumot valasztja, amelyik kisebb méreti, ezaltal
alacsonyabb sériilést okoz a jarmiiben utazok részére,
mikozben a helyzet védtelenebb szerepldit (gyalogosokat,
biciklistakat) megprobalja megkimélni (waymo.com).
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A fentiek alapjan lathatd, milyen Iényeges miikddésbeli
kiilonbségek érheték el az Onvezetd jarmiivek esetében a
benniik 1évé mesterséges intelligencia kiillonbdzd tanitasi
folyamata altal.

6. ONVEZETO JARMUVEK KULSO MANIPULACIOS
LEHETOSEGEI

Teljesen biztonsagos rendszer nem létezik, igy lesz ez az
onvezetd jarmiivek esetében is. John S. Chen, a BlackBerry
vezetOje szerint cége 90 szazalékban biztonsagos rendszert
lesz képes fejleszteni, de az ¢les hasznalatba keriiléstol
kezdve folyamatos feliilvizsgalatot igényel majd, hogy ez a
biztonsagi szint tarthaté legyen [Chen, 2018].

A fejezetben nem az Onvezeté jarmivek rendszerének
megtorését vizsgaljuk, hanem olyan szituacidkat vesziink
gorcs6 ala, melyek alkalmasak lehetnek az Onvezetd
jarmiivekben iizemeld mesterséges intelligencia
Osszezavarasara, esetlegesen a karokozo szamara eldnyods
dontés meghozatalara. Célunk ezen helyzetek felvetésével az,
hogy a gyartdk ezeket és ehhez hasonld szituaciokat is
teszteljenek a fejlesztés soran, igy téve biztonsdgosabba az
onvezetd jarmivek altal a kdzeljovoben uralt kdzlekedést.

6.1 Emberi viselkedésben varhato valtozas veszélyei

Az Onvezetd jarmivek gyorsabb helyzetfelismerésre ¢&s
reakciora lesznek képesek az embernél, igy téve
biztonsagosabba a kozuti kozlekedést. Ezt a gyorsasagot
felismerve az atmeneti idGszakban, amikor még a
hagyomanyos jarmiivek is részt vesznek a forgalomban, azok
vezetdi bizva az Onvezetd jarmili gyors reakcidjaban olyan
szituaciokat is bevallalhatnak, melyet egy hagyomanyos
jarmt kornyezetében nem tennének meg. Bevagnak mas autd
elé a savjaba, kihajtanak el¢ egy keresztezOdésben,
besorolnak elé felhajtva az autopalyara. Ezzel a forgalom
lelassithato, esetenként baleset is eldidézhetd, ha az dnvezetd
jarmi mogott, mely képes lesz a balesetet a gyorsabb
reakcidjanak koszonhetden elkeriilni, a mogotte haladd
hagyomanyos jarmii sof6rjét kényszeriti olyan veszélyes
helyzetbe, melyet 6 mar nem tud elkeriilni lassabb
reakcidideje miatt. Ezzel szandékosan is eld lehet idézni egy
Onvezetd jarmi balesetét, ugyanis akkor kell hirtelen bevagni
elé, amikor hagyomanyos aut6 halad mogotte, igy az
belerohanhat majd, mig a veszélyes helyzetet el6idéz6 jarmi
sériilésmentesen megussza a helyzetet az Onvezetd jarmi
gyorsabb reakcidjanak kdszonhetden.

6.2 Lane tracking rendszer becsapdsa

A modern jarmiivek rendelkeznek savkovetd automatikaval,
mely megfeleld mindségli felfestés esetén a savban tartja az
autdt. Savvaltasra akar mar két fehér pont megfeleld helyre
torténd felfestésével is kényszerithetjiik a jarmiivet [Tencent
2019].

A Mercedes digital light technologidja képes arra, hogy a
fényszoroba  épitett  tiikrok  segitségével  kiillonbozo
szimbolumokat, akar savot is vetithet a jarmii elé (mercedes-
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benz.com). Hasonléan lehet a kerékpar mellé is savot
vetiteni, igy biztonsagosabba téve a kozlekedésiiket. A
technolégia felhasznalhaté arra is, hogy az onvezetd jarmi
szamara vetitsiink hamis savot, igy esetlegesen 0sszezavarni,
eltériteni az eredeti utvonalarol azt.

6.3 Tablafelismerd rendszer becsapasa

A tablafelismerd rendszer alkalmas ma is arra, hogy az
adaptiv tempomat a kozlekedési tablan lathaté értékhez
igazitsa a jarmi sebességét. Az Europai Bizottsag 2018
majusdban javaslatot tett tobbet kozott arra, hogy 2022-tdl

minden forgalomba helyezett gépjarmii rendelkezzen
intelligens sebességszabalyozd rendszerrel, mely
térképadatok és  tablafelismerés alapjan a  jarmi

végsebességét automatikusan a megengedett sebességre
korlatozza, mely a gazpedal lenyomasaval feliilbiralhato
lenne [EU, 2018]. Egy kutatds ramutatott arra, hogy a
tablafelismerd a rendszerek is becsaphatok [Sitawarin et al,
2018].

A kutatdisomban a forgalmi helyzet valtoztathatdsagara,
baleset eldidézhetOségére helyezem a hangsulyt. Ha egy
mindkét iranybdl behajtani tilos tablat, mely pl. egy
sétaloutcat zar el a forgalom eldl, lefediink egy egyirdnyt
tdblaval mindkét végén, az Onvezetd jarmivek hogyan
fognak donteni? Ha a tablan az iires fehér részre raragasztjuk
a 70-es szamot, rogton sebességkorlatozas lesz a behajtani
tilos tablabol. Autopalyan a 130-as sebességkorlatozo
tablabol kitakarjuk a szdmokat, mindkét iranybol behajtani
tilos tablat kapunk. Megakaszthatjuk vele a forgalmat és igy
dugo6t idézhetiink el6? Felmertil a kérdés, hogy a jarmii a sajat
térképadatainak higgyen, vagy birdlja feliil a kameraja altal
felismert jelentéssel és modositsa ennek megfeleléen a
haladasat? Minek legyen nagyobb prioritasa? Egy
kozpontilag idénként frissitett térképnek, mely akar valotlan
adatokat is tartalmazhat annak karokozas szempontjabol
torténd modositasa esetén, vagy az adott pillanatban felismert
kozati jelzésnek, mely akar szandékos félrevezetés része is
lehet?

6.4 Megvakitas

Az oOnvezetd jarmiivek egyik legfontosabb része a
dontéshozatalnal a tobb kamerabol érkezé adathalmaz. Mi
van akkor, ha latyakos id6ében az eldttiink haladd jarmu
teljesen besarozza a kamerak latomezejét? A szEélvédé még
tisztithatd menet kézben, de az oldals6 kamerak feliilete mar
nem. A sz¢élvédg is teljesen bekoszolhato, ha olajat dntenek ra
egy mellette elhalad6 jarmiibol. Kodds, havas id6ben, illetve
kodgéppel szintén vakka tehetd a szenzorok egy része, pl. a
LiDAR is. Lézerekkel pedig a kamerdk teheték vakka,
hasonléan ahhoz, ahogy a mai jarmtivekben a felkeld, illetve
a lemend nap fénye okoz gondot [Polsky, 2019]. Ilyen
esetben az dnvezetd jarmii a mai tendencia alapjan megall, és
nem folytatja az utjat, tehat az utasok késlekedésre
kényszerithetk, lekésve pl. egy fontos targyalast, vonat,
illetve repiil6gép indulasat.
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6.5 Foglyul ejtes, iranyvaltasra kényszerités, hajsza

Az Onvezetd jarmli a balesetek elkeriilésére lesz
programozva. Ha viszont egy piros lampéanal all6 jarmtivet
korbedllnak gyalogosok, kerékparosok, nem lesz képes
elindulni és az 5. SAE szinten még a benne {il6knek sem lesz
lehetdségiik iranyitasra, hogy egy ilyen helyzetbdl
kiszabaduljanak. Ehhez kapcsolodoan felmertil az a probléma
is, hogy a sotétebb borli gyalogosokat nehezebben ismeri fel
az Onvezetd jarml [Wilson et al, 2019], mely tulajdonsag
szintén kihasznalhat6 bizonyos helyzetekben.

Haladas kozben is foglyul ejtheté egy Onvezetd jarmu
hasonlé logika alapjan, ha motorosok, hagyomanyos
jarmtivek veszik koriil és folyamatosan lassitanak, igy
kényszeritve az Onvezetd jarmiivet is lassitasra, illetve
megallasra, ahogyan a renddrdk allitottak meg egy dnvezetd
mddban 1év6 Tesla gépjarmiivet [Kadvany, 2018].

A korbevétellel iranyvaltasra is kényszerithetiink egy baleset
elkeriilésére programozott Onvezetd jarmiivet ¢és pl
autopalyarol egy kihajtora iranyithatjuk, igy modositva az
eredeti haladasi iranyat.

Amennyiben hagyomanyos jarmiivekkel, vagy motorokkal
beallunk az Onvezetd jarmi mogé és folyamatosan, egyre
gyorsitva haladunk mogotte elég kozel ahhoz, hogy a
jarmtivet gyorsitdsra késztessik az {itkdzés elkeriilése
érdekében, hajszolhatjuk a jarmtivet. A kérdés az, hogy olyan
sebességre is, amikor mar az Onvezetd jarmii gyors
dontéshozatala és reakcigja is kevés lehet egy baleset
elkeriilésére? Megengedett-e az 6nvezetd jarmiivekben ilyen
esetekre egy ,,Panikgomb” beépitése, mely akar a jarmi
sériilése aran is, de kitdr az ilyen helyzetekbdl kimentve a
benne utazokat? Mi torténik akkor, ha valaki siet és a piros
lampanal allva a gyalogosok kozz¢é hajtatja ezzel a
megoldassal a jarmivet? Ez akar terrorcselekmény
végrehajtasara is alkalmassa tenné a jarmtivet.

7. MEGOLDASI JAVASLATOK A KULSO
MANIPULACIO ELLENI VEDEKEZESRE

Az elébbiekben tobb kiilsé manipulacion alapuld tamadast
soroltunk fel, melyekre érdemes az Onvezetd jarmiivek
rendszereit felkésziteni. Ebben a fejezetben szeretnék par
megoldasi javaslatot tenni a kiils6 manipulacié elleni
védekezésre.

7.1 Prioritasi szintek kialakitasa a kiilonbézo forrasbol
szarmazo adatok kiértékeléséhez

A jovében a teljesen autondm jarmivek altal wuralt
kozlekedésben  elkeriilhetetlen a  szereplok — kozotti
kommunikacid, mely sok problémaforrasra megoldas lehet,
pl. a katyut érzékeld, el6ttiink halado autd jelezhet hamarabb,
mint ahogy a mi jarmiiviink érzékelné. Sok esetben
elényosebb, ha a jarmivek megoszthatndk egymassal az
altaluk mar tapasztalt rendellenességeket, igy felkészitve a
tobbieket azok elkeriilésére, és csokkentve a lehetséges
balesetek szamat (2. abra). A kérdés az, hogy a rendelkezésre
allo  térképinformacidokhoz  viszonyitott eltéréseket a
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kozpontnak tovabbitsak-e () katyG esetén akar az
utfelujitonak), vagy csak azokkal osszak meg, akik a
kozeliikben vannak. Az utébbinak az eldnye, hogy a kozpont
terhelése csokken, nem kell feltétleniil minden jarmiivet
értesiteni a varosban az adott katyrol, ezaltal a haldzati
forgalom is cs6kken. Ebben az esetben javasolt egy olyan
egység beépitése az autondém jarmiivekbe, mellyel rovid
tdvolsdgon belill adatokat tud megosztani és fogadni egy
szabvanyositott protokollon keresztiil. Ennek fényében pedig
egyértelmien kell szabalyozni, hogy milyen anomalia legyen
a kozpont szamara bejelentve pl. baleset, és melyek legyenek
csak a kornyez6 jarmiivekkel megosztva.

2. abra Onvezet6 jarmiivek egymés kozotti
kommunikacidja

Ugyan lathato, hogy a jarmivek kozotti kommunikacid sok
veszélyhelyzet elkeriilésében segithet, ebben is rejlik némi
veszély. Amennyiben ezt a kommunikacios rendszert sikeriil
meghekkelni, egy jarmi hamis figyelmeztetések kiadasaval
balesetbe sodorhat, tutvonal valtoztatasra késztetheti a
kornyezetében haladokat. Ennek elkeriilése érdekében
érdemes végiggondolni, milyen prioritasa legyen a kiilonb6zd
forrasokbdl szarmazo6 adatoknak a dontéshozatal soran.

A legalacsonyabb szintre az autdban 1év6, vagy kdzpontilag
megosztott térkép-informacidkat javaslom tenni, hiszen a
birtokolt informacié nem feltétleniil a legfrissebb adatokat
tartalmazza egy balesetrdl, esetleges utfelujitasrol (pl.
hirtelen cs6torés esetén), kivéve, ha kozpontilag allanddan
frissitik azt, de itt is fennall az a veszély, hogy a kdzponti
adatok sériiltek és nem a valds eseményt takarjak.

A kozéps6 szintre a kornyezd jarmiivektdl kapott informacio
sorolhato, de ezek is lehetnek mar eléviiltek, pl. uton allo
autd, mely mar elhagyta az adott helyszint, mire mi odaériink,
vagy modosultak.

A legmagasabb szintre a jarmili sajat szenzorai altal érzékelt
adatokat sorolndm, mivel azok a mindenkori pillanatnyi
allapotnak megfeleléek, és a legaktualisabbak (1. tablazat).

1. tablazat. Prioritdsi szintek az Onvezetd jarmi
kiillonb6z6  adatforrasaib6l  szarmazo  adatok
felhasznalasara
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Prioritasi szint Adatforras
1 Telepitett térkép adatok
2 Szomszédos jarmUvektdl kapott adatok

A jarm( sajat szenzorai, méréberendezései

3 . .
altal szolgaltatott adatok

Ezt a prioritdsi sorrendet érdemes a jarmiinek a
dontéshozatalkor figyelembe venni a legmegfeleldbb miivelet
elvégzéséhez, amennyiben a harom forrasbol szarmazo adat
eltér egymastol.

7.2 Mesterséges intelligencia alapu dontéshozatali modul elé
telepitett, kiilsé manipuldciot felismerd modul bevezetése

El6éfordulhat olyan eset is, amikor a kiilonb6z6 forrasbol
szarmazé adatok jelentdsen eltérnek egymastol, pl. a térkép
szerint 130 km/h-al lehet haladni, a kérnyezd jarmivek azt
tovabbitjak, hogy az eldttem haladok (pl. hagyomanyos
jarmiivek), melyek a szenzorok hatokdrén kiviil vannak, csak
70 km/h sebességgel haladnak, a kamera pedig egy mindkét
iranybol behajtani tilos tablat érzékel.

Ebben az esetben a jarmi a 6. fejezetben emlitett kiilsé
manipulacioknak lehet kitéve, melyek ujabb veszélyforrast
jelentenek az utasok és a kornyezet szamara baleset esetén.
Javaslom, hogy az adatoknak a kiillonb6z6 forrasokbol
dontéshozatalra torténd tovabbitasa elétt legyen még egy
mesterséges intelligencia alapti modul beépitve a jarmiivekbe
(External Manipulation Recognition System, EMRS), melyet
minden gyarté sajat maga tanithat be, figyelembe véve a
gyartd kockazatvallalasi hajlandosagat, és amely modul
feladata a kiilsd manipulacié veszélyének felismerése és a
dontéshozatalnal a kiilonb6z6 forrasokbol szarmazo, eltérd
adatok megfelel6 kiértékeléséhez torténd javaslattétel a
szituacio felismerésével (3. abra). Ennek az egységnek a
tudésat egy-egy szervizlatogatas alkalmaval lehet frissiteni a
megfeleld biztonsagi intézkedések mellett.

Ilyen esetekben az is eléfordulhat, hogy az 7.1. fejezetben
javasolt  prioritasi sorrend az  adatforrasok  kozott
megvaltoztathatd a biztonsagos tovabbhaladas érdekében.

Adat kdrnyezé
jarmiivekbdl

Adat a jarm(i sajat
szenzoraibol

Adat belsd, kiilsé
térképadatbazisbol

3. abra Kiils6 manipulaciét felismeré modul beagyazasa
a dontéshozatali modul elé

Jarma
iranyitas

Kiils6 manipulaciot Déntéshozatal
felismeré rendszer

8. OSSZEFOGLALAS

A conclusion section is not required. Although a conclusion
may review the main points of the paper, do not replicate the
abstract as the conclusion. A conclusion might elaborate on
the importance of the work or suggest applications and
extensions.
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