,JFFK 2016”

Budapest, 2016. augusztus 29-31.

Gépjarmii fékrendszer szoftverfejlesztésének Hibafa elemzése

Pokoradi Laszl6*, Vanyi Gabor**

* Obudai Egyetem, Banki Dondt Gépész és Biztonsdgtechnikai Mérnéki Kar,
1081 Budapest, Népszinhaz utca 8. (e-mail: pokoradi.laszlo@bgk.uni-obuda.hu)
** E6tvos Lornd Tudomanyegyetem, Informatikai Kar
1117. Budapest, Pazmany Péter sétany 1/C (e-mail: vanyig@ceasar.elte.hu).

Kivonat: Egy tradicionalisan gépészeti megoldasokat alkalmazo iparag, a haszongépjarmiivek fejlesztése
egyre ndvekvo szinten alkalmazza az elektronikus hardverek és az azokat miikddtetd beagyazott szoftverek
alkalmazasat. A f6 cél, hogy csokkentsék a jarmiivek tomegét, de ugyanakkor tobb kényelmi- és biztonsagi
funkciot is valositsanak meg. A funkciok szdmanak novekedésével azonban a komplexitas is nd. Elvaras
az, hogy ennek ellenére az elvarasoknak megfelel6en, jol miikddjenek a rendszerek, ezért kiilonds hang-
sulyt kapnak a megbizhatosagi vizsgalatok, az eldzetes hibaforrds elemzések. Ezaltal a komplex rendsze-
rek mikodését egyre mélyebben sziikséges megismerni, mivel gyakran a teljesitményiik hataran tizemelte-
tik azokat. Felmeriil tehat a kérdés, hogy miként lehetséges egy, a rendszer miikddését érzékenyen befo-
lyasolo elemet kisziirni? Ezen tanulmany egy objektiv modszert kivan bemutatni a hibafa analizis segitsé-
gével, amely egy FMEA elemzés adataira tdmaszkodik. A bemutatandd példa az autdipari ISO 26262
funkcionalis biztonsagi szabvanybol kiindulod a szoftverfejlesztés elemi hibait veszi alapul és vizsgalja

azok kritikussagat az FMEA elemzésbdl kapott adatokra tamaszkodva.

1. BEVEZETES

Napjaink mérnoki tudomanyaban egyre nagyobb szerepet kap
a bonyolult, integralt rendszerek, kiilonféle halozatok strukti-
rajaval és a benniik lejatszodo folyamatok megbizhatosaga-
nak vizsgalata. Ez vonatkozik az 0j technikai rendszerek
fejlesztésére is. Ezért fontos kérdésként meriilt fel annak
elemzése, hogy mely elemi hiba-okokra a legérzékenyebb
egy teljes rendszer vagy folyamat megbizhatosaga.

A biztonsagkritikus, nagy megbizhatdsagi igényt fékrendsze-
rek kockézatkezelésére az IEC 61508 (IEC, 2010) szabvany
adott korabban eldirasokat az elemzési folyamatokra és koc-
kéazatkezelésre. Nemrég kozzétették az erre épiild ISO 26262
(ISO, 2011) szabvanyt, amely kimondottan az autoipari fej-
lesztések elektronikus hardver-, illetve szoftver komponense-
ire fokuszal. Természetesen a kockazatelemzes és kezelés — a
korabbi szabvanyra épiilve — itt is definidlasra keriilt. Egy
fékrendszer az uj szabvany elemzése alapjan is magas szinti
kockézatot képvisel (besorolasa alapjan ASIL D, amely a
legmagasabb). Természetesen a legmagasabb kockazati szint
tobb eréforrast igényel a fejlesztés folyaman, mint egy hason-
16 bonyolultsdgu, de nem biztonsagkritikus beagyazott rend-
szer. A megnovekedett koltségek ellenére is fontos a lehetsé-
ges fejlesztési utakat iddben azonositani, mert a funkcidkon
tul egy elérheté mindségi szintet is jelentenek.

A hibafa-elemzés soran egy valos vagy feltételezett rendszer-
hibabdl, az tigynevezett féeseménybdl (Top Event) indulunk
ki, és fokozatosan deritjiik fel azokat az alkotoelem és rész-
rendszer meghibéasodasi lehetségeket, melyek az adott, nem
kivant esemény bekdvetkezéséhez vezetnek vagy vezethet-
nek. Az elemz6 munkat fastruktiraji graf megjelenités segiti,
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amit kiilonboz6, példaul megbizhatosagi szamitasokkal is ki
lehet egésziteni. Modszertanat az IEC 1025 (IEC, 1990) és
MSZ EN 1050 (MSZ, 1999) szabvanyokbol tudjuk

A hibafa-elemzés soran egy feltételezett rendszerhibabol, az
ugynevezett féeseménybdl (Top Event) indulunk ki, és foko-
zatosan deritjiik fel azokat az alkotéelem és/vagy részrend-
szer meghibasodasi lehetdségeket, melyek az adott, nem
kivant esemény bekdvetkezéséhez vezetnek vagy vezethet-
nek. Az elemz6 munkat fastruktaraju graf megjelenités segiti,
amit kiilonbozd, példaul megbizhatésagi szamitasokkal is ki
lehet egésziteni. Egy (nem elemi) esemény bekodvetkezési
valosziniisége meghatarozhatdé az azt kivaltd események —
melyek lehetnek elemi vagy alacsonyabb szintli kozbiilsé
események — bekdvetkezési valosziniiségeinek, illetve a koz-
tiik 1évo logikai kapcsolat ismeretében

Jelen kutatomunka célja egy haszon-gépjarmii fékrendszeré-
nek szoftverfejlesztési folyamat hibafa elemzésének elvégzé-
se, illetve a kidolgozott szoftver-csomag lehetséges meghiba-
sodasi lehetdségein keresztiil a megbizhatdsdg elemzése.
Ezaltal a fejlesztési folyamat azon elemei keriilhetnek kiszii-
résre, amelyek kiilondsen kritikusak egy rendszer egésze
szamara, azaz a kritikus (legnagyobb hatasu) tényezok. A
modszer alapja lehet egy katalogus Gsszeallitasahoz is, amely
hiba-hataselemzésekben alkalmazva kovetkeztetésre ad lehe-
toséget a vizsgalt tényezok eléfordulasara egy dsszetett rend-
szerben — kiszlirve egy rendszer érzékeny pontjaiként. Az itt
bemutatott példaban egy hiba redundansan (kétszer) kertil
felirasra, tesztelve a kiszlirés hatékonysagat.

A tanulmany az alabbi fejezetekbdl all: A 2. fejezet a vizsgalt
szoftverfejlesztést, és annak hibafa elemzését mutatja be. A 3.
4. fejezetben a hibafa érzékenységének meghatarozasa keriil
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bemutatasra. a 4. fejezetben a vizsgalati eredmények kiérté-
kelése olvashatd. Végezetill a tanulmany Osszefoglalassal
zarul.

2. A VIZSGALT SZOFTVERFEJLESZTES HIBAFA
ELEMZESE

Az elvégzett hibafa elemzés targya egy bedgyazott rendszer-
ben el6forduld, szoftverfejlesztési folyamat hatterébdl eredd
szisztematikus hibdk elemzése az 1SO26262 szabvany alap-
jan, miszerint egy szoftverrendszer hibaja elsésorban ilyen
hibakbol adodik. A vizsgalt nemkivanatos esemény maga a
konstrukcio egészének helytelen miikddése (v.o. design fails),
mig az elemi eseményeit egy hiba-hatas elemzés (FMEA)
elkészitésekor Osszegyjtott, a szoftverkomponensek meghi-
basodasat kivaltdo hibak okai alkotjak. Az elemi események
el6fordulasi valdszintiségét egy rendszer funkcidinak meghi-
basodasat eldidézd okoknak az eldfordulési értékeit egy hiba-
hataselemzés modszertanon alapuld tablazatbol keriilnek
kiolvasasra. Ezt 1-10 skalan értékelik, melyhez a SAE J-1739
(SAE, 1995), Amerikai Egyesiilt Allamokban kozzétett szab-
vany katalogusanak 1000 jarmiire kivetitett értéke alapjan
(mint populacioként) keriil meghatarozasra. Az egyes elemi
hibak bekovetkezési valoszinliségének meghatarozasa az
eléfordulasi érték atkonvertalasaval tortént.

Az elemzésben szerepld elemi hibak (1 és 8 kozotti szamok-
kal jelolve) az 1. Tablazat mutatja a bekovetkezési amely a
mar emlitett SAE J-1739 szabvany katalogus segitségével
kertiltek meghatarozésra hiba-hataselemzésbol.

1. Tablazat Elemi események és elofordulasi értékei

i Hiba tipusa P;
forditoprogram (compiler) hibaja 0,0005

2 errata check (forditokornyezet ismert | 0,002
hibainak figyelembevétele)

3 rendszer specifikdcio kovetelményeit | 0,01
hib4san implementaltak

4 szegmentacios hiba 0,005

5 hibasan implementalt kovetelmények | 0,01
(interfész szempontjabol)

6 rossz szoftver architektra alkalmazasa | 0,005

7 | nem megfeleld strukturaltsagh szoftver | 0,005

8 | a hardver felépités szintii hibas port | 0,0005
kiosztas

A nem elemi eseményeket szintjiik és sorszamuk alapjan
rendre ,,mn”-el indexel jeloltik, ahol m a sor, n az oszlop-
szam azonositoja, a féeseményt pedig 7E jeldli. A hibafa az
1. abran lathato.

A nem elemi események kiszamitdsa a hibafa elemzéshez
hasznalt VAGY, illetve ES kapuk felhasznalasaval hatarozha-
téak meg, az alabbiak szerint:

Pry :1_((1_P21)(1_P22)) (1)
Py :1*((1*1)11)(1*1)13)) (2)
Py =P B (3)

n--c- N CAETS

,IFFK 2016” Budapest

Online:

ISBN 978-963-88875-3-5
CD: ISBN 978-963-88875-2-8

Pokoradi L., Vanyi G.

P, =1-(1-P)(1-P,)) (5)

Py =1-((1= Py)(1-P)(1- P))) (6)

Construction
fails

System
software
error

Design fails,
eronous
operatio

Failure in Incorrect
implementation

of specification

1. abra A vizsgalati hibafa

A (6) — (1) egyenletek segitségével kiszamitott nem elemi
események valosziniiségi értékeit a 2. Tablazat tartalmazza.

2. Tablazat Szamitott nem elemi események értékei

i Valosziniliség
TE 0,0225
21 0,0224
22 0,0000075
11 0,0025
12 0,015
13 0,02

3. A HIBAFA ERZEKENYSEGVIZSGALATA

Az érzékenységi elemzés segitségével meghatarozhatd a 6
esemény bekovetkezésének szemszogébol legkritikusabbnak
tekinthetd elemi esemény. Pokoradi [3] tanulmanydban is-
mertet egy matrixalgebrai modszert, amely a logikai kapuk-
hoz kapcsolodo valdszintiségek alapjan (lasd (1) — (6) egyen-
letek) hatarozza meg azok érzékenységi fliggvényeit, az alab-
bi altalanos linearis egyenlettel:

oy =Ko, + K,0x, +.... + K 0x;, @)
ahol J a valtozok relativ eltéréseit jelzik.
Az érzékenységi egyiitthatok a hibafa elemzés soran, altala-
nos formaban
JES” kapu esetén:
K, =1 Vie{l2,..,k} ®)

»VAGY” kapu esetén:
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Kj:% F-p) viet2, kO

%)
Az (1) — (6) egyenletekbdl az adott csomopont logikai kapu-

janak, illetve az elemi események bekdvetkezési valdszintisé-
gei ismeretében:

5PTE = K215P21 + K215P21

P (10)
K, :PA(l_Pzz)
TE
P
Kzz :i(l_Pn)
TE
0Py = K110P, + K30P;3
P, (11)
Ky =P_z1(l_Pl3)
P
K3 =Pi(1—Pn)
21
5P22 =K125P12 +K85P8 (12)
Kp=1 Kg=1
oP, = K0P, + K,0P,
K =La-p) (13)
1 P 2
P,
K,=-2(1-P
=R, U
OP, = K,0P, + K ,0P, 14)
P
K, :_3(1_})4)
P,
P
K,=—@1-P
=7, (1-7Py)

6P = K 56Ps + K (6P + K ;6P,
P
K =P—5(1—P6)(1—P7)
» (15)
Kg=—"(01-P5)(1-P;)
Py
P
K, =—(1-Ps)(1-Py)
Py

Az elemzendd hibafa eseményeinek bekdvetkezési valdszinii-
ségeit két vektorba kell rendezni, azok tipusa szerint csopor-
tositva, kiilon a nem elemi és elemi eseményeket:

YT:[PTE Py Py By Py P13] (16)

XT:[Pl P P P P P B Ps] (17

A vektorok segitségével felirhatoak a bekovetkezési valdszi-
ntiségek relativ valtozasainak egyiitthaté matrixai:
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1 -K, -K, 0 0 0
0 1 0 -k, 0 -K;
A_|0 0 1 0 -K, 0 (18)
0 0 0 1 0 0
0 0 0 0 1 0
0 0 0 0 0 1|
[0 0 o o0 0 o0 O ]
0 0 0 0 0 0 0
g0 0 0 0 0 0 0 K (19)
K, K, 0 0 0 0 0
0 0 K; K, 0 0 0
|0 0 0 0 K5 K¢ kK, 0|

Ekkor az események bekovetkezési valoszinligégei relativ
valtozasai kozti kapcsolat az

Aoy =Box (20)
matrixalakban adhaté meg. Ezt dtrendezve kapjuk meg a
D=A"B 2n

ugynevezett relativ érzékenység matrixot.

A matrix i-edik soranak j-edik eleme azt mutatja meg, hogy
az i-edik nem elemi esemény bekovetkezési valoszinliségé-
nek relativ valtozasat milyen mértékben befolyasolja a j-edik
elemi esemény bekovetkezési valoszinliségének relativ valto-
zasa.

4. A VIZSGALATI EREDMENYEK KIERTEKELESE

A fenti vizsgalattal kapott relativ érzékenységi matrix:

0,0218 0,0872 0,4331 0,2155 0,4398 0,2188 0,2188 0,0003
0,0218 0,0218 0 0 04398 02189 0,2189 0
po| © 0 00013 0,6621 0 0 0 1
01997  0,7999 0 0 0 0 0 0
0 0 00013 0,6621 0 0 0 0
0 0 0 0 04950 02463 0,2463 0
(22)

A matrix elsd sora kiilondsen fontos, mivel a foesemény
bekovetkezési valoszinliségének az elemi események beko-
vetkezési valoszintiségeivel szembeni érzékenységi egyiittha-
tokat adja meg. A D matrix ezen sorat, mint relativ érzékeny-
Lo " r T . , .

ségi (sor)vektora kezelendd, és d' -vel jelve az alabbi sor
irhato fel:

d” =[0,0218 0,0872 0,4331 0,2155 10,4398 0,2188

0,2188  0,0003 ]

(23)

A féesemény relativ érzékenységvektora egy Pareto elemzés-
sel értékelhetd ki, kiemelve a legkritikusabb elemet. A Pareto
diagram érzékelhetd eloszlast mutat varhatéan a legkritiku-
sabb hiba okokrol. A kapott eredmények alapjan két hiba
emelkedik ki:

— rendszer specifikacio kovetelményeit hibasan keriil imple-
mentalasra;
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illetve
— hibasan implementalt kovetelmények (interfész szempont-
jabol).

16 Y g ; r J98%
14} {88%
12} 173%
1F 1B1%
08t 149%
06t H37%
24%
12%

0%

2. dbra Pareto elemzés az elemi események bekovetkezése
alapjan

A két hiba a fejlesztés alapjat képezé kdvetelmények hibas
értelmezésébdl ered, amely alatamasztja egyrészt azt az elmé-
letet is, miszerint a szoftver 6nmagaban nem képes meghiba-
sodni. Ugyancsak ezt erdsitik a kdvetkezo, alacsonyabb szin-
ten lathat6 hibék is, amelyek mar a feldolgozas/strukturalasra
vezethetdek vissza. A fékrendszerek tervezésében ezért is
keriilt bevezetésre a kovetelményekbdl készitett biztonsagi
tervek (Safety Concept) kidolgozasa az ISO 26262 (ISO,
2011) szabvany alapjan. Megjegyzend6, hogy a modszer
implicit moédon, pontosan a két redundansan felirt hibat talal-
ta meg és emelte ki hasonld sullyal.

4. A VIZSGALATI EREDMENYEK KIERTEKELESE

Az elvégzett elemzés igazolta, hogy a linearis hibafa érzé-
kenységi modell jol alkalmazhato6 a kiillonbdz6 miiszaki rend-
szerek elemzésére, mint példaul a biztonsagkritikus rendsze-
rek, illetve az ahhoz kapcsolodé fejlesztési folyamatok érzé-
kenységi pontjainak azonositdsara. A konnyen algoritmizal-
haté elemzési eljaras eredményei ramutattak az Gjgeneracios
fékrendszerek szoftver fejlesztési folyamatanak egy-egy
érzékeny pontjara. Ezaltal részben bizonyitast nyert az ISO
szabvanyban definialt ajanlas Iétjogosultsaga, amely egyes
kovetelmények megjelolését/kiemelését ajanlja biztonsagkri-
tikusként. Ezaltal azok teljesiilése kiemelt figyelemmel kiilon
tesztelhetd, illetve validalhatdo egy-egy fejlesztési iteraciod
veégeén.

A bemutatott hibakbol egy katalogus bevezetése is gyorsit-
hatja a kiértékelést. Hasznalata egy esetleges visszacsatolas
beiktatasa a meghibasodasokkal-tovabb novelheti az érzé-
kenységvizsgalat hatékonysagat. Ezaltal az ehhez hasonld
elemzés eredményeként a levont kovetkeztetések alapjan a
megbizhatdsdgot, és igy a biztonsagot noveld intézkedések
hozhatok.

5. OSSZEFOGLALAS
A tanulmanyban bemutatott modszer alkalmazasa kiterjeszt-
het6 tobb, hasonlo szintii teszteMsgalan események
objektiv kivalasztasara valamel @KAE']FS
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A SzerzOk egy autoipari alkalmazast mutattak be, dsszekap-
csolva a kotelez6en alkamazando elemzési eszkdzoket. Itt a
kivélasztashoz az FMEA elemzésbdl jovo, kiértékelt adatokra
tdmaszkodtunk, amely ugyancsak hasznos lehet egy rendszer
tesztjeinek rangsorolasanak felallitdsadhoz is. Ez esetben a
Pareto elemzés altal kiemelkedd hibak akar a regresszios
teszt részei lehetnek, mig a kevésbé kiemelkedd hibdkat egy
fejlesztési ciklusban elegendd lehet kevesebbszer futatni —
idot és koltséget megtakaritva. A konny(l algoritmizalhatosag
miatt ez a modszer hatasos eszkdz a megbizhatosagi szamita-
sokban, hiszen kezelhetd mérndki szamitasét végzoé progra-
mok altal is (példaul Matlab) és gyorsan eredményekhez
juthatunk jelentdsebb szamitasi kapacitasigény nélkiil.
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