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Absztrakt: A piléta nélkiili 1égi jarmlivek gyors terjedése sziikségessé teszi a haszndlatukbdl szarmazo
kockdzatok becslését, az eszkdzok helyének meghatirozasat és beintegraldsukat a polgdri 1égikozlekedés
rendszerébe. A 1égi jarmiivek kismérete, mozgékonysaga, kismagassagi repiilése miatt a hagyomanyos
eszkozok nem alkalmasak felderitésiikre. Az eszkozok nyomon kovetésére uj felderitési eszkozokre €s
moédszerekre van sziikség. A gyenge észlelhetdség miatt javasolt a kooperativ felderités uj alapokra
helyezése, a nem kooperativ felderités érzékenységének tovdbbi javitidsa €s a LIDAR technolégia
beintegraldsa is. A technoldgiai hattér fejlesztése mellett sziikség van a vonatkozé torvényi szabdlyozds

kidolgozésara.

1 BEVEZETES

A piléta nélkiili repiildeszkozok és az dltaluk szallitott
felderitd és radidfrekvencids késziilékek terjedése forradalmi
méreteket Oltott az elmult években. Ezt jol jellemzi az
European Aviaition Safety Agency (EASA) jelentése, amely
2014-re vonatkozé egy millié darab legyartott, s 2015 végéig
djabb két milli6 példiannyal valé tovabbnépesedésével
szamol. Ipari-, védelmi- és hobbicéld alkalmazasa e teriileten
Uj dimenzidkat nyitott. A piléta nélkiili repiildeszkozokkel
kapcsolatosan szdmos elnevezést haszndlnak. Az angol
osszefoglald megnevezés Unmanned Airborne Vehicle
(UAV), vagy mds megnevezés szerint Unmanned Aircraft
System (UAS), melynek tdvvezérelt alfaja a tdvirdnyitott
Remotely  Piloted  Aircraft System (RPAS). Az
EUROCONTROL az RPAS kifejezést haszndlja, mivel a
polgari 1égikozlekedés biztonsdgaval a teljesen 6nalld és csak
elére programozott, avagy mesterséges intelligencidn alapulé
vezérléssel elldtott eszkdz nem egyeztethetd 0ssze. A polgdri
légikozlekedésbe csak az RPAS rendszerek integrdlhat6k be
(Cordén et al. 2014.). Az ICAO besorolasi rendszere az UAS
kategérian belill egyértelmiien kiilon kezeli az RPAS és a
nem tdvvezérelt piléta nélkiili 1égi jarmiiveket (Autonomous
Aicraft Systems), megjegyezve, hogy az RPAS-nak is
lehetnek olyan repiilési szegmensei, amikor azt autoném
moédon kell teljesiteni.(ICAO, 2015.)

Ezen eszkozok alkalmazdsdnak gyors terjedését azonban a
jogi szabdlyozds, a felderités, az elhdritdis és az etikus
felhaszndldsi szemlélet kialakuldsa sem kovette. Ennek
vesz€lyei az élet minden teriiletén megjelennek a gyalogos, a
koziti és a 1égi kozlekedésben egyarant. A kihivasok koziil a
légikozlekedésre gyakorolt hatdsdt és a lehetséges felderitési
moédszerek rovid interdiszciplindris érintettségli attekintését
célozza meg az aldbbi gondolatsor.
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2 A KOCKAZATOK ELEMZESE

A lehetséges veszélyforrasok, mibenlétiik, a veszélynek kitett
eszkozok elemzése alapvetden sziikséges a védekezési
moédszerek kidolgozdsdhoz. Az attekintést a kovetkezd
alpontok foglaljak magukban.

2.1 A veszélyforrdsnak tekintett eszkozok és kockdzataik
csoportositdsa

A legfdébb kockdzati tényezdket dttekintve hét veszélyforras-
csoport nevesithetd: maga a repiild eszkoz, a tipikusan non
kooperativ 1é€gtérhaszndlat, a repiil6 eszkoz energiaforrasa, az
eszkozvezérl6 kommunikdcids kapcsolata, a fedélzeti
vezérlés, a helyzet meghatdrozé rendszer és a gyijtott adatok
radiéfrekvencids tovabbitdsa. A csoportositds a felderités és
az elhdritds szempontjdbodl is értelmezhetd, amely tovabbi
alcsoportokat tartalmaz. A repiilé eszk6z mérete, felhasznalt
alapanyagai és repiilési médja alapvetéen meghatdrozza a
felderitési modszereket. Az lizemszerfien jelenleg haszndlt
non kooperativ légtérfelderitd radarok az emberi vezérléssel
miikodé 1égi  jarmiivekre optimalizdltak, a hatdsos
radarkeresztmetszet és a  feldolgozdsi  metodika
szempontjabol egyardnt. Alapvetden meghatdrozé tényezd a
visszaverd feliillet, a visszavert jel spektruma, a céltargy
sebességvektora és gyorsuldsa. A nagyméretli szdllité és
felderitd eszkozok céltargy kategorizdlds szempontjabdl nem
térnek el a hagyomdnyos 1égi jarmtivekt6l. A tipikusan non
kooperativ  1égtérhaszndlati modd miatt nem sugdroz
szabvdnyosan értékelhetd és feldolgozhaté azonosité
adatokat, amely a hagyomanyos értelmezés szerint atipikus
jellegti visszavert echdk 4ltali felderitési problémadkat
jelentésen orvosolhatnd. Az energiaforrds is jelentdsen eltérd
lehet, mivel tipikusan méar nem lokdlis energiatermelés
torténik az eszk6zon, hanem energia pufferb6l hoé és
zajmentes ellatdst biztositanak. Terror vagy harci céld
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alkalmazds esetén a kevert energiaellatds is megvaldsithato,
amellyel a nagyobb tdvolsdgrdl vald indithatésag és a kozel
téri lopakodds egyardnt jellemzdje lehet az eszkoznek. Az
energiatermelés hidnya az infravoros és az akusztikus
felderithetoséget csokkenti nagymértékben. Az energia puffer
jellemzden litium akkumulator, amely burkolatsériilés esetén
tlizveszély forrdsa. Amennyiben az UAV tdvvezérelt, tjabb
kockdzati elemek veenddk figyelembe. Az adatcsere
folyamdn haszndlt RF sugarzds megzavarhat mds eszkozt,
avagy mds eszkoz is zavart okozhat a vezérlési pont és az
UAV kozotti kommunikacioban. Fontos kérdés ez utdbbi,
mert a vezérlését elvesztett repiilé mindenképp hangsilyos
kockdzati elemként jelenik meg. A fedélzeti vezérlést
célszeri kiilon kockdzati elemként megemliteni, mert
amennyiben programhiba, avagy zavartatds miatt nem a
szandékolt parancsot hajtja végre az eszkoz, vagy teljesen
kontroldlhatatlanna valik és potencidlis fenyegetést jelent. A
teherautok nyomkovetését lehetetlenitd — amigy illegélis —
GPS blokkolék hatdsa az UAV sajat fedélzeti GPS-ére, ami
egyéb  tényezOk  kedvezdtlen  egyiittdlldisa  esetén
megzavarhatja a 1égi jarmi{i tovdbbi mozgdsat. A kistomegii
eszkozok kiilonosen érzékenyek a szélnyirdsra, ezért a
sz€lben iizemeltetett UAV fokozott kockdzatot jelent.

A technolégiavaltozds, a gyakorlati tapasztalatok, avagy egy
mas szemszogbdl készitett elemzés tovdbbi kockdzati
tényezoket azonosithatnak, igy a jovOben udjabb kockdzati
elemek kikiiszobolésére is fel kell késziilni.

2.2 A kozlekedésben UAV veszélynek kitett eszkozok

A veszélyeztetett elemcsoportok a 1égi és a foldi jarmiivek, a
kozlekedésiranyitdas infrastruktirdja, {igy kiilonosen a
navigicidés, radidkommunikdciés ¢és radarberendezések.
Ezeknek miikodését megzavarhatja, vagy akar fizikai kért is
okozhat benniik. A 1égi kozlekedésben elsdsorban a polgari
és katonai légi jarmiiveket lehet tekinteni veszélyeztetett
eszkoznek. Magam részér6l hangsilyozom az ellendrzott
légtéren kiviil mozgd 1égi jarmiivek veszélyeztetettségét.
Gyakorlati problémadval is aldtdmaszthaté a gyljtott adatok,
képek, videofelvétel lesugdrzasa okozta kockazat. Ennek
egyik csatorndja (1080 MHz) a rigai DME (1081 MHz)
miikodését megzavarta. Még gyakorlati tapasztalat nem 4ll
rendelkezésre hogy az SSR/IFF interrogiatorok és MLAT
rendszerek 1090 MHz-en mikodé vevdire milyen hatdst
gyakorolna egy térben kozeli 1080 MHz-en torténdé video
streaming.

2.3 A felhaszndldsi modbol eredd kockdzatok dttekintése

A kockdzati csoportositds megkozelithetd a felhaszndldsi
szandék szemszogébol is. A szdndékos veszélyeztetés, a
terrorcselekmény elkovetése, gondatlan veszélyeztetés, avagy
miszaki zavar. Az Unids és a hazai jogi szabdlyozds hidnya
azt a tévképzetet alakithatja ki, hogy az UAV-kat korlatok és
szankcidk nélkiill lehet alkalmazni, ezért a megfeleld
szabdlyozok a johiszemi felhaszndlok és a veszélyeztetett
1égtérfelhasznalok szdmdra egyarant kiemelked6
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fontossaguak. A felderités az eszkozok johiszemi
alkalmazdsa esetén is fontos, azok nyomon kovetése az
esetleges kockdzatvéltozas folyamatos ellendrzése érdekében.

3 VESZELYCSOKKENTESI MODSZEREK

Az UAV okozta veszély csokkentésének elsd 1épése a
kockdzatok felmérése ¢és modellezése. A madsodik
legfontosabb teend$ a felderités megfeleld kidolgozdsa. A
felderitett eszkozok azonositdsdt kovetéen meghatdrozhat6 a
kovetkezd taktikai 1épés sorozat, amely a karmegel6zést
szolgdlja.

3.1 UAV dltal okozott veszélyek modellezése

Az 1) fejlesztések egyik fontos Iépése a fejlesztéssel
kapcsolatos ~ kornyezeti  hatdstanulmany, a  veszélyek
szdmbavétele, azok sulyossidgdnak modellezése. A 2006-os
Arizondban tortént Predator B UAV baleset utdni NTSB
vizsgdlat szdmba vette a kockdzatokat és a kockdzatra utald
jeleket. Ezek kozott soroljadk fel a gyanuds riasztdsok, a
transzponder elvesztése, a kommunikacids kapcsolat
megsziinése utdni hajtémi djrainditds, nem dokumentalt
karbantartds, gyenge karbantartdsi terv, a kockdzatok nem
kell6 felmérése, stb. (NTSB, 2007). Ezeket a kockazatokat
egyenként és egyiittes fellépést feltételezve is szimuldlni kell.

3.2 UAV felderitési lehetoségek

Az UAV felderités az akusztikus, a radidfrekvencias, az
infravoros €s a lathatd fény tartomanyara terjedhet ki. A radié
frekvencids felderités lehet sugdrzds figyelésen, avagy
radarelven alapuld moédszer. A moddszerek és eszkozok
onalléan is haszndlhatéak, de a kisméretli ,,]Jabnyom” miatt
javasolhatd ezek egyiittes haszndlata az informaci6fizié elvét
haszndlva.

3.2.1  Akusztikus felderités

Az akusztikus médszereknél figyelembe kell venni, hogy a
kisméretii eszk6zok jelentds része ondlléan energidt nem
termel, nagyon kissulyu ezért ezek zajkibocsatdsa alacsony, a
kornyezeti zajba siillyedhet sajat zajuk. A hang terjedési
sebessége miatt csak a jelenlét észlelésére haszndlhatd, de
elhdritds alapjdul kevéssé varhat6 alkalmazasuk.

3.2.2 A rddidfrekvencids spektrum figyelése

A pilétanélkiili 1égi jarmiivek kis energidval ugyan, de
nagyon sok frekvencidn sugdroznak ki magukbdl
radiofrekvencids jelet. A tadvmilkodtetés radidfrekvencids
vezérlése, s amennyiben nincs kozvetlen rdlatas, akkor az
eszkoz kornyezetét észlelé kamera vided jelének sugirzdsa

folyamatos sugdrzdst, és viszonylag nagy kisugérzott
radiofrekvencids teljesitményt igényel. Hasonléképp a
felderitésre  online haszndlt eszk6zok folyamatosan

sugarozzak az érzékeld jeleit, amely alapjan a pilétanélkiili
légi jarmt és annak vezérléje azonosithatd, s helyzetiik
meghatdrozhaté. A védendd teriilet koriil elhelyezett

Paper 11
69

Editor:



Use Title Case for Paper Title

vevoberendezéseik jeleibdl szamithat6 az eszkoz tartézkodasi
helye. A vezérld radi6adé a foldon helyezkedik el kisebb
optikai rdlatassal, ezért helymeghatdrozasa nehezebb.

3.2.3  Nem kooperativ radarelvii felderitési modok

A  nem kooperativ, passziv felderités fontossdgat
megalapozza az a tény is, hogy a kommunikacids kapcsolat
elvesztésekor nincs ember a fedélzeten, aki az adott
helyzethez szabott eljardsok hidnydban is képes alternativ
kockdzatcsokkentési modszereket keresni. A mesterséges
intelligencidval is rendelkezd eszkozok helyzetfiiggd dontési
képessége korlatozott, ezért alaphelyzetben is minden piléta
nélkiili eszkozt javasolt non kooperativként kezelni. A kis
hatdsos radarkeresztmetszet miatt (RCS) a felderithetdség
komoly kihivast jelent. Az azonos 0sszstlyd merevszarnyu és
multikopter jelvisszaverd tulajdonsdgai jelentdsen eltérnek
egymdstdl, mivel a merevszdrnyd nagyobb hatdsos feliiletet
képvisel, a rotorok viszont nagy jel moduldciét
eredményeznek. A jelenleg haszndlatban 1évé polgari
radarberendezések észlelési képességét legalabb egy-két
nagysdgrenddel nagyobb hatdsos keresztmetszeti céltargyra
vonatkoztatjdk. A jelenlegi  eszkozokkel — torténd
felderithet6séget tovabb rontjak azok a tények is, hogy a nagy
hatétdvolsdg miatt sziikséges jelentds adoteljesitmény az
alkalmazhat6é addsvétel kapcsolé feléledése hosszabb ido,
tovibbd nagy impulzus szélesség is rontja a berendezés
kozelében a felderithetdséget. Tovdbbi nehézséget jelent,
hogy a radarok &ll6cél kioltdsa érdekében megemelik az
antenna nyaldbjit, ami a tipikusan kismagassigban repiild
targyak felderithetéségét még tovabb rontja. Hazai kutatdsok
a hajtomiivek keltette specidlis moduldcié észlelésén
keresztiil céloztdk meg a felderités hatékonysdganak
novelését. A mobil tavkozlési szolgdltatdk frekvencia igénye
miatt  vdrhaté, hogy hamarosan korldtozhatjdk a
nonkooperativ radarfelderitésre dedikélt sdvok haszndlatat.
Ez a fejlédési tendencia arra késztette a l1égtérfelderitéssel
foglalkozé gyartokat, hogy civil célokra is Uj észlelési
eljardsokat dolgozzanak ki. J6 kisérleti eredményeket lehet
mar felmutatni a digitdlis tv misorszérds (DBTV) és a
digitdlis radi6 musorszérds (DAB) addsdra épiild
multisztatikus felderités fejlesztésének teriiletén, ahol az
eredeti szolgdltatdsnydjtds (musorszéras) és az UAV-k
mandverezési teriilete egybe esik. A GSM addkat a kis
teljesitmény miatt nem tekintik fejlesztési alapnak. A DVBT
adé radidfrekvencidsan bevildgitott teriiletén elhelyezett
vevlicsoport egymdstdl fiiggetleniil veszi az ad6 jelét, amit a
kisugarzott jellel, mint referencidval hasonlitanak Ossze. Az
egyes vételi pontok kozotti jeleltérésbol becsiilhetd a céltargy
helye (Bezousek — Schejbal, 2008.) A jelfeldolgozas
nagymennyiségii adat gyors feldolgozasat igényli, amit egész
sajatosan a vided jatékokhoz kifejlesztett nagyteljesitményii
videoprocesszorok  célnak megfeleld programozasival
oldanak meg. Az UAV-k felderitéséhez tovabbi szdmitdsok is
sziikségesek, mert a megfigyelt térben mas reflektalo feliileti
targyak is mozoghatnak. Az UAV-k forgészarnya keltette
specidlis moduldciéra jellemz6é jelformdk figyelése a
pilétanélkiili 1égi jarmli kategéridjanak meghatdrozdsara is
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lehetdséget nyujt. Itt emlitendd meg, hogy a passziv és aktiv
felderités témateriilettel kapcsolatosan a Budapesti Miiszaki
Egyetem Szélessavu Hirkozlés és Villamossdgtan Tanszékén
tobbirdnyu kutatdsok folynak.

3.2.4  Kooperativ felderitési utak

Kézenfekvd, hogy a meglévd rendszerekhez illeszkedjen az
UAV, ami feltételezi a tdvvezérelhetdséget és célszerlien a
fedélzeti MODE-S vidlaszad6t, amely mar az RPAS
kategdriat jelenti A transzponder mérete és energia ellatdsi
problémadi miatt felmeriil az igény uj és kifejezetten az RPAS
célokra kifejlesztendd kooperativ felderitési rendszerre.

3.2.5  Optikai felderitési lehetéségek

Az optikai felderités alapvetéen az infravoros és a lathatd
fény tartomdnydra értelmezhetd, figyelembe véve az eltérd
tulajdonsdgokat. Az infravords tartomdnyban kihasznalhatd
az, hogy az UAV-k mikodésiik kozben hét termelnek, igy a
kornyezet megfigyeld infravoros kameraval észlehetdek.

A videokamerds megfigyelés megval6sitdsanak egyik elénye,
hogy egyes infrastrukturdlis elemek mar mds célbdl kiépitésre
keriiltek a repiildtereken, illetve azok kornyezetében, igy
korszerti érzékelOk esetén szerencsés esetben elegendd lehet a
meglévé képek feldolgozdsa UAV felderitésre optimalizalt
kép- és mozgasfelismerd algoritmusok hasznalata.

LIDAR (LIght Detection And Ranging) alkalmazdsdval nem
csak a felderités egyik alternativdja nyilik meg, hanem egy
specidlis nyomkovetési lehetdség is. Kriminalisztikai
helyszinelési célokra is kifejlesztett mobil eszk6z (Wen et.
al., 2013) az UAV felismerésére optimalizdlt programmal
viszonylag rovid idé alatt megvaldsithaté felderitéeszkoz
lehet.

3.2.6  Informdcidfeldolgozds és adatfiizio
Az informéci6 feldolgozds — amint arra utaltam a
multisztatikus felderitésnél — a nagy mennyiségli informdacid
halmaz miatt multiprocesszoros parhuzamos feldolgozast
igényel. Az egyes szenzorcsoportoktdl érkezd informdciét
egymadssal is korreldltatni kell valés idoben.

3.3 Vezérlését elvesztett RPAS eszkozok

A tavolrdl vezérelt pilétanélkiili eszkozok egyik redlis
kockézata a vezérlés elvesztése. Ezt a kockazati t€nyez6t tobb
szinten is kezelni sziikséges. A vezérlés elvesztésekor
szitkséges, hogy rendelkezzen olyan beépitett rutinokkal,
amely elére meghatozott helyre vezérli. Minden egyes
kockézati tényezodre kiilon fel kell késziteni az eszkozoket,
ami nagyon alapos tervezést kivan meg.

3.4 UAV elhdritdsi lehetéségek

Az UAV elhdritas feladata nem csak a rossz szandéku
felhasznalokra  vonatkozik, hanem a meghibdsodott
eszkozokre is. A vezérelhetetlen, avagy mar nem
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megengedhetd kockazatot jelent6 UAV-k miatt az elhdritds
alapelveit is ki kell dolgozni, azaz nem ellenséges, de
meghibdsodott eszkoznél is felmeriilhet a megsemmisités,
mint utolsé lehetdség. Fontos felhivni a figyelmet arra, hogy
az eszkozok nagy szdma miatt valdszintiségszamitasi elveket
figyelembe véve nem hanyagolhaté el a j6 szandéku
alkalmazis ellenére kockdzatot jelentd eszkozokkel szembeni
elhdritds igénye. A forré pontok becsléséhez és a hozzdjuk
rendelhetd kockazati érték meghatarozdsdhoz javasolhaté a
Bayes-halok alkalmazasa.

Az elhdritasi lehetdségeket tobb kategdridba sorolhatjuk: a
humidn megoldds, a vezérlés atvétele, a vezérlés
lehetetlenitése vagy megsemmisitése, az eszk6z elfogdsa
vagy megsemmisitése.

4 MILYEN LENNE AZ IDEALIS UAV?

A Kkérdés a kozlekedés biztonsdga, a szamonkérhetd
eszkoztervezés miatt nem elméleti. Jelenleg a gyartokkal
szembeni  elvardsokat sem hatdroztdk meg kelld
koriiltekintéssel, ami pedig szintén veszélyforras.

Az idedlis UAV az lehetne, amely a 1égikozlekedés szamara
nem jelent tobblet kockdzatot, a polgdri légikozlekedés
integrans része, azaz RPAS-nak tekinthetd. Rendelkezik SSR
vélaszaddval, a jogositdssal rendelkezd tavirdnyité piléta
radidkapcsolatot tart a relevans légiforgalmi irdnyitd
kozponttal. Az id6jarasi koriilményeknek és a repiilési
moédnak megfeleld fedélzeti miiszerezettséggel rendelkezik.
Az elektronikai vezérlé rendszerei duplikdltak, s megfeleld
onellendrzé rendszer feliigyeli a fedélzeti eszkozoket. A
mikroelektronika fejlodése ezek koziil szdmos kihivast
megoldott, vagy hamarosan meg fog oldani kivéve azokat a
problémakoroket, melyeket valamilyen fizikai
torvényszerliség behatdrol Ugy, mint a kimen6 RF
teljesitmény és az ehhez sziikséges energiaellatas.

5 SZABALYOZASI KERDESEK

Az elsd piléta nélkiili 1égi jarmiivel kapcsolatos hivatkozds
1929-re datdlhat6, mégis majd egy évszdzadnak kellett
eltelni, hogy a vonatkozd jogalkotds folyamata érdemben
meginduljon.  Torvényi  szabdlyozds  nélkiill  nincs
meghatdrozva a tarsadalom &ltal elvart magatartasi forma. A
nullum crimen sine lege elve alapjan térvény hidnydban nincs
biincselekmény, s a feleldsségre vonds is csak akkor nyilik
meg, ha az adott ténydllds kimeriti mds blincselekmény
ténydllasat. Bar nem miiszaki kérdés, de vitathatatlan, hogy a
vesz€lycsokkentés egyik fontos eleme a betarthatd, betartott
és szankciondlt torvénysértés, tovabba a tényallast
megfeleléen dokumentdlé rendszer. A kértéritési pereket
elkeriilendéen hasonléképp fontos az UAV-k dltal okozott
veszélyeztetést és a megsemmisithetdségiiket leird tényallas
is.

A légikozlekedés nemzetkdzi  szervezete  2015-ben
kibocsdtotta a pilétanélkiili 1égi jarmiivek haszndlatdra
vonatkozé kézikonyvét (ICAO, 2015.). Az Egyesiilt
Allamokban az FAA is ez évben terjesztette elé szabalyozas
szempontjabdl érdemi torvényjavaslatit, melynek tarsadalmi
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vitdja folyamatban van. (DOT, 2015.). Az FAA
megkiilonbozteti az allami, tizleti céld és hobbi alkalmazast, s
ennek megfeleld ajanldst tesz a 1égtér felhasznalok felé
(FAA, 2015.). Az eurdpai szervezetek lemaraddsa nagyobb.
Az EASA ez év végére kivanja a Tandcs elé terjeszteni a
tényleges szabdlyozasi javaslatit. (EASA, 2015).

Hazai szabalyozds még nincs. Felmeriil a kérdés, Unids
tagorszagként lenne értelme eldbb szabdlyozni, mint az EU
melynek irdnymutatdsa kotelezéen beépitendd és a
jogalkotdsi folyamatunk erre kell, hogy alapuljon?

6 KOVETKEZTETESEK

A cimben szerepld veszély valés. Az UAV-k gydrtédsa,
hasznalata, felderitése, sziikség esetén  torvényes
megsemmisitése €s az ehhez biztonsdggal haszndlhatd
eszkozok kifejlesztése még csak folyamatban van. A
veszélyhelyzetek modellezése sem tortént meg. A feladatok
végrehajtdsa nem vdrathat magdara tovabb.
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