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Tartalmi osszefoglalé

A vezeték nélkiilli kommunikéciés technoldgidk és a szdmitdstechnika rohamos fejlddésével, egyre
nagyobb lehetdségek nyilnak a kozati jarmiivek, valamint a palyamenti berendezések fejlesztésében.
A folyamatosan novekvo forgalom, valamint a koziti balesetek nagy szdma megteremti az igényt a
hatékonysdgot és biztonsdgot noveld berendezések irdnt. A cikkben bemutatjuk, hogy milyen
technoldgidk allnak rendelkezésre aktudlisan a jarmiivek kozotti (V2V), valamint a jarma és az
utmenti berendezések kozotti (V2R) kommunikacioéra. Kitériink tovabba a jelenleg fejlesztés alatt allo
technoldgidkra, alkalmazasi lehetségekre és a megoldandé problémékra. Megvizsgaljuk a mobil
vezeték nélkiili halézatok (MANET) biztonsagi és titkositasi kérdéseit, amelyek a targyalt rendszerek
egyik sarokkovét jelentik.

1. Bevezetés

Az emberek életében mar napjainkban is mindeniitt jelen vannak a hordozhatd informacids eszk6zok
(PDA, mobiltelefon stb.), és ezen eszkozok szdma, valamint az adatétvitel sebessége folyamatosan
novekszik. Miikodésiik alapjat a kommunikéciés halézatokhoz valé csatlakozds képezi, ezért a
vezetéknélkiili halézati technologidk egyre fontosabbak lesznek.

Altalanosan kétféle lehetéség adott arra, hogy a vezetéknélkiili hordozhaté eszkozok egymdssal
kommunikaljanak: az infrastrukturalis és az ad hoc halézat.
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Infrastruliturilis vezeték nélkiili hilozat Ad hoc vezeték nélkiili hilozat
1. dbra: Példa az infrastrukturdlis és ad hoc vezeték nélkiili hdldzatra

A mobiltelefon hdlézatok hagyomanyosan celldkat hasznédld technoldgiat alkalmaznak, emiatt erdsen
fliggnek a megfeleld infrastruktiritdl (elegendd szamu bazisallomas).



Az elmdlt években a vezeték nélkiil kommunikdl6 eszk6zok rohamos elterjedése, arra 6sztonozte a
fejlesztoket, hogy olyan Onszervez6d6 halézatokat taldljanak ki, amelyek nem igényelnek eldre
telepitett infrastruktdirdt. Ezeket hivjuk ad hoc hdlézatoknak. Jellemzdéen ©ndllé csomépontokbdl
dllnak és egymdssal egyiittmitkodve tovabbitjak az informacidkat. Altaliban ezek a csomépontok
végpontok és halézatiranyitd eszk6zok (pl.: routerek) is egyszerre.

Az ad hoc hél6zatokat manapsdg két csoportba soroljdk: telepitett és mozgé6. A telepitett ad hoc
halézatokban a csomépontok nem valtoztatjdk a pozicidjukat. Ilyen példaul, amikor tobb szamitégép
kozvetlen kapcsolatot 1étesit egymassal Wi-Fi (Wireless Fidelity) adapter segitségével.

A mozgd ad hoc halézatokban a rendszer elmozdulhat, melyeket angol roviditéssel MANET-ként
(Mobile Ad hoc Network) emleget a szakirodalom. A MANET vezetéknélkiili mozgé csomodpontok
egy csoportja, amelyek halézatot alakitanak ki informaci6 tovabbitas céljabol, anélkiil hogy barmilyen
telepitett halozati infrastruktirat vagy kozponti irdnyitast hasznialndnak. A legnagyobb fejlesztések a
jarmiipar teriiletén a MANET-ek témdjdban folynak, mivel ezek hasznélata rendkiviil gazdasagos,
hiszen nem igényel utmenti infrastruktirat. A jarmtvek kozotti MANET-et Vehicular Ad hoc
Networknek (VANET) nevezik.

2. Technoldgia ismertetése

A MANET csomépontok vezetéknélkiili adé-vevdvel, valamint korsugarzo, vagy irdnyitott antenndval
ellatott egységek. Egy adott id6pillanatban , a csomdpontok pozicidjanak, add-vevojiik lefedettségi
teriiletének, adételjesitményének €s a csatornak kozotti interferencidknak a fiiggvényében kialakul egy
véletlenszerii hdlézat a csomépontok kozott. Ez a topoldgia iddben folyamatosan véltozhat a
csomodpontok mozgésa és ad6-vevd paramétereik valtozdsa miatt. Ilyen kornyezetben — elsdsorban az
adatatvitel hatétdvolsdga miatt- sziikséges, hogy egy mozgd csomodpont igénybe vegye a tobbi
csomopont segitségét, hogy az lizenete eljusson a cimzetthez.

Mivel a mobil ad hoc halézatok striin és eldzetes jelzés nélkiil valtoztatjdk a topoldgidjukat, az
utvdlasztds komoly kihivést jelentd feladat. Ezenkiviil az adatatviteli tipusok is egészen eltéréek, mint
az infrastrukturdlis vezetéknélkiili halézatokban:

e Pont-pont (Peer-to-Peer): A kommunikacio a két fél kozott kozvetleniil zajlik.

e Tavoli-tavoli (Remote-to-Remote): A kommunikiacié a két fél kozott nem kozvetleniil
torténik, de allandé adatt 4ll fent kozottiik. Az adatok tobb csomoépont érintésével jutnak el a
cimzetthez.

¢ Dinamikus adatatvitel (Dynamic Traffic): Akkor 4ll fenn, amikor a felek folyamatosan
mozognak. Az adatitviteli utakat allanddan ujra létre kell hozni, ami rossz mindségi
kapcsolatokat és rovid 10késszert hdlézati aktivitdsokat eredményez.

Ertelemszerien a mobil ad hoc hdlézatokra a dinamikus adatitvitel jellemzd. Az ilyen jellegii
halézatok fobb tulajdonsagai a kovetkezok:

e Autonom végberendezések:
A MANET-ekben minden mozgd végberendezés egy autondm csomopont, amely hostként
(végpont) és routerként (utvélasztd) is funkciondl. Azaz minden végberendezés alapveten
végpontként miikodik, azonban sziikség esetén ellat router funkciodkat is.

®  Megosztott irdnyitds
Tekintettel arra, hogy a halézati miiveletek kozponti irdnyitdsdhoz nincs a hattérben hélézati
infrastruktura, ezért a hildzatkezelés €s irdnyitas el van osztva a végberendezések kozott. A
halézathoz tartozé csomdpontoknak egyiitt kell milkodniiik, és ha sziikséges atjatszo,
allomasként kell funkciondlniuk, hogy eldssanak egyarant biztonsagi ¢&s ttvalasztasi
feladatokat.



e Multihop routing”

Az ad hoc hélézatok haszndlhatnak tn. singlehop és multihop routingot (utvalasztas), attol
fliggben, hogy milyen protokollt haszndlnak a kapcsolati rétegben. A singlehop mddszer a
halézati struktira és az algoritmusok szempontjabdl joval egyszeriibb, mint a multihop.
Hasznalhatésaga és funkcionalitisa azonban joval korldtozottabb, mivel az egyes
csomopontok, csak a veliik kozvetlen kapcsolatban alléknak képesek iizenetet kiildeni, azaz a
sajat ad6-vevo korzetiikben 1évéknek. A multihop médszer viszont, tobb kézbensé csomopont
segitségével, tdvolabbi célpontokhoz is képes eljuttatni az informéaciot.

e Viltozo hdlozati topoldgia

Mozgd csomdpontok esetén a héaldzati topoldgia hirtelen és véletlenszerien megvéltozhat,
aminek kovetkeztében az egyes termindlok Osszekapcsolhatésdga idOben véltozik. A
MANET-eknek alkalmazkodniuk kell a véaltozé adatforgalmi feltételekhez, valamint a
csomopontok  mozgdsi mintdzatdhoz. A csomdpontoknak  folyamatosan  valtozo
adatitvonalakat kell kialakitaniuk egymas kozott, a mozgasuk fiiggvényében. Ezen feliil
el6fordulhat, hogy egy felhaszndlé a MANET-ben nem csak az ad hoc halézatot szeretné
haszndlni, hanem hozzaférést igényel egy nyilvanos, telepitett hdl6zathoz is.

® [ngadozo hdlozati kapacitds
A vezeték nélkiili kapcsolatok magas bithiba aranyai MANET-ekben még nagyobbak
lehetnek, amelynek okai a kovetkezOk. A csatorna, amelyen keresztill a berendezések
kommunikdlnak eleve joval zajosabbak, valamint nagyobb a csillapitds, interferencia, és
kisebb a savszélesség, mint a vezetékes hal6zatokban. Rdadasul a mobil ad hoc halézatokban
sok esetben az adatutak erdsen heterogén halézatokon keresztiil jonnek 1étre, ami tovéabbi
zajszint-novekedést eredményez.

o Valdsziniiségi Quality of Service (QoS) paraméterek
Idedlis hal6zatokban garantilhat6ak a QoS eldirdsokat a halézati kapcsolatok teljes idotartama
alatt. Sajnos ez nem lehetséges az idOben valtozé hélézati kornyezetben. Ennek oka, hogy a
kapcsolatok véletlenszerien megszakadhatnak, a felhaszndlok mozgdsa miatt. Sokkal
célszerlibb valdsziniiségi QoS paramétereket meghatirozni, azaz a kapcsolati hibdkat egy
elére meghatarozott kiiszobérték alatt tartani.

o Egyszerii termindl
A legtobb esetben a MANET-ek csomédpontjai olyan mobil eszk6zok, amelyek aranylag kis
processzorteljesitménnyel, kevés memoriaval, és korlatos energiaforrassal rendelkeznek. Az
egyszerll termindlok optimalizalt algoritmusokat és mddszereket igényelnek a szamitési és
kommunikdcids feladatokhoz.

Osszefoglalva, a mobil ad hoc hdlézat 6ndll6 mobil csomépontok egy csoportja, amelyek egy
dinamikus, célirinyos, multihop, vezetéknélkiili, decentralizalt hélézatot alkotnak. A hélézati
topolégia folyamatosan valtozik, ahogy az egyes csomépontok csatlakoznak illetve kivdlnak a
halézatbdl. A csomagtovabbitast, az utvéalasztist és mas halozati tevékenységeket a fiiggetlen
csomodpontok bonyolitjak le egymassal.

3. Alkalmazasi lehetoségek

A mobil ad hoc hdlézatok f6 felhaszndlasi teriilete a koziti kozlekedés, ahol az ilyen fajta hdlézatot
Vehicular Ad hoc Networknek (VANET) nevezik. A fejleszték tavlati célja, hogy kidolgozzanak
olyan egységes kommunikdcids szabvanyokat és halézati protokollokat, amelyek haszndlataval a
kiilonboz6 gyarték jarmiivei képesek egymadssal biztonsadgos ad hoc hédlézatok kialakitiséra.

A legjelentGsebb eurdpai szervezet ebben a témaban a hiarom évvel ezeldtt 1étrehozott CAR 2 CAR
Communication Consortium, amely autégydrak, egyetemek és kutatéintézetek bevondsdval dolgozik
egy egységes kommunikaciés platform kifejlesztésén.



gy, i
et
gy, |

2. dbra: Jarmiivek kozotti vezeték nélkiili ad hoc hdlozat (VANET) (forrds: http://car-to-car.org)

A VANET alkalmazdsai alapvetden harom csoportra oszthaték:

kozlekedésbiztonsdgot javitd alkalmazasok
kozlekedés hatékonysdgat noveld alkalmazasok

informécids szolgaltatasok

A kozlekedésbiztonsag javitasara a kovetkezd alkalmazasok hasznalhatok.

Rdfutdsos balesetet megel6zd alkalmazds

A réafutdsos balesetek jelentds hanyadat adjdk az Osszes baleseti szdmnak. F6 okai a vezetdi
figyelmetlenség és az elol haladé jarmi hirtelen fékezése. Normal koriilmények kozott az
egymads kozelében haladd, hdldzati eszkozzel felszerelt jarmiivek folyamatosan informdacidkat
kiildenek egymasnak a pozicidjukrol, sebességiikrdl és iranyukrdl. Ahhoz hogy a rafutdsos
baleseteket elkeriiljék, a jarmiivek figyelik a sof6r tevékenységét és - a kapott informaciok
alapjan - a szomszédos jarmiivek viselkedését. Ha a jarmi veszélyes megkozelitést érzékel,
vagy egy madsik kozeli jarml vészjelzést ad, akkor hang- és fényjelzéssel figyelmezteti a
vezetot. Egy ilyen rendszer feltételezi a nagyon pontos poziciémérést, valamint a kornyezd
jarmiivektdl érkezd adatok megbizhatdsdgat. Az alkalmazds mikodéséhez elegendd lehet a
singlehop lizenettovabbitds, azaz minden jarmi csak a sajat adé-vevd korzetében (kb. 200 m)
1év6 jarmiivekkel kommunikal.

Utkozésdetektdlé alkalmazds

Ez az alkalmazds tulajdonképpen a rafutdsos balesteteket megel6z0 alkalmazds folytatdsanak
is tekinthetd. Ennek sordn feltételezziik, hogy az iitkdzés elkeriilhetetlen. Hasonléan az
el6zdekben leirtakhoz, itt is fontos a pozicid, irdny és sebesség adatok folyamatos kiildése.
Amikor olyan szituacié 1ép fel, hogy az {itkozést mar semmilyen médon nem lehet elkeriilni,
akkor a résztvevd jarmiiveknek végre kell hajtaniuk egy nagyon gyors és megbizhat6
adatcserét. Ennek sordn pontositjdk a pozicidadatokat €s tovabbi jarulékos adatokat (pl.: a



jarmli tomege) is kiildenek, amelyek segitik a biztonsdgi berendezések megfeleld
mitkodtetését. Ezen adatok alapjan mindkét jarmi felkésziil az iitk6zésre, meghatirozza a
1égzsdk, az ovfeszitd és az egyéb passziv biztonsagi eszkozok miikodési paramétereit.

Az el6z6hoz hasonldan itt is nagyon fontos a pontos poziciomérés és az adatok
megbizhat6saga, és szintén elegendd a singlehop adatkiildés.

Veszélyes iitszakaszra figyelmeztetd alkalmazds

Az alkalmazds célja, hogy a jarmiivek figyelmeztessék egymadst, amennyiben veszélyes
utszakaszra (pl.: katyd, csiszos 1t stb.) érnek. A f6 feladat ebben az esetben az ut
tulajdonsdgainak meghatdrozdsa. Az egyik kiindulési alap lehet a menetstabilizdlé rendszer
aktivitdsa. Ezt az informaciot, a pontos pozicidval egylitt szét lehet kiildeni egy adott korzet
jarmiiveinek, igy figyelmeztetni lehet a vezetdt a veszélyes titszakaszra.

3. dbra: A veszélyes helyre figyelmeztetd alkalmazds miikodése
(forrds: http://car-to-car.org)

A rendszer kiterjeszthetd utmenti berendezésekre is. Ezek figyelmeztethetnek tobbek kozott
utépitésre, savelhizasra, sebességkorlatozasra.

Ennél az alkalmazisndl mar nem elég a singlehop adatitvitel, mivel az adatokat néhany
kilométeres korzetben érdemes tovédbbitani. Ezért az adatétviteli rendszernek képesnek kell
lennie egy adott teriileten beliil multihop mddszerrel eljuttatni az adatokat a cimzettekhez.

A kovetkez6é nagyon fontos alkalmazasi csoport a kozlekedés hatékonysagat noveli. Hasonldan nagy
fontossdggal bir, mint a biztonsagi alkalmazdsok, hiszen a koziti kozlekedés masik nagy problémajat
hivatott enyhiteni. A lehetséges alkalmazasok a kovetkezok.

Fejlett vitvonaltervezd és navigdcios alkalmazds

Ez a rendszer az eddigiektdl eltéréen tdtmenti infrastruktirit is igényel. A jarmiivek a
kihelyezett elérési pontokon keresztiil letoltik a sziikséges forgalmi informacidkat, amelyek
segitik az optimdlis utvonal meghatdrozasét. Egy ilyen alkalmazas feltételez egy nagyon fejlett
kozlekedési informdacids hédlézatot, amely korzetekre lebontva folyamatosan friss forgalmi



adatokkal rendelkezik. Természetesen itt is nagyon fontos az adatok megbizhatésdga, mert
rosszindulatd timaddsokkal komoly torlédasokat is el6 lehet idézni egy adott ttszakaszon.

Intelligens keresztezodés

Ebben az esetben is részben infrastrukturdlis hdlézatrdl beszélhetiink. A jelz6lampds
csomodponthoz érve a jarmiivek kapcsolddnak a forgalomirdnyité berendezéshez és elkiildik
adataikat (pozicid, sebesség, irdny stb.), valamint letoltik a keresztez6dés elsGbbségi
viszonyait és a jelz6lampdk &llapotit. A kapott adatok és elére meghatdrozott kritériumok
alapjan a forgalomirdnyité berendezés eldallitja a fazis-iddtervet. A rendszer ezen feliil képes
elsdbbséget biztositani a megkiilonboztetd jelzéssel elldtott jarmiiveknek, valamint a jarmiivek
a jelz6lampa adatai alapjan segithetnek a vezetdnek az optimalis sebesség megvalasztidsaban.

Besoroldst segité alkalmazads

Ez az alkalmazds segitséget nydjthat a jarmiivezetOnek biztonsidgosan besorolni egy masik
sdvba anélkiil, hogy az adott sdv forgalmi dramlatat megtorné. Amikor egy a jarmi példaul
egy autépdlya feljaron halad, akkor elkezd kommunikdlni a kozelben 1évé és a mandverben
érintett jarmiivekkel. A besorolni kivané jarmil kérést kiild, amely jelzésre keriil az érintett
jarmiivezetok felé, akik példdul a belsd sdvba torténd behizdddssal segithetik a besorold
jarmiivet.

Az informacids szolgaltatasok kozé soroljuk azokat, amelyek nem kozvetleniil a biztonsig vagy a
hatékonysdg novelését szolgdljdk. Ezek elsdsorban kényelmi és {izleti jellegli informéacidkat
szolgéltatnak. Ezek koziil a fobb szolgéltatdsok a kovetkezok.

Internetelérés

E funkcié révén barmilyen IP alapi szolgaltatds elérhet6vé vélhatna a jarmiivekben. A
rendszerhez sziikség van udtmenti internetelérési pontokra, amelyek halézati atjaroként is
funkciondlnak. Ha egy jarm{ nem tartézkodik egy elérési pont szolgaltatdsi teriiletén sem,
akkor a tobbi jarmiivon keresztiil multihop adatiton keresztiil 1étesithet internet kapcsolatot.

Hasznos helyek jelzése (Point of Interest)

A hasznos helyek jelzése (POI) nagyon sok lehetOséget rejt magdban, kezdve a kozeli
benzinkutak felsoroldstdl egészen a turisztikai latnivalék bemutatdsdig. Az el6z6hoz
hasonléan ez is kényelmi funkcié, azonban ebben nagyon sok szolgaltaté cég érdekelt lehet,
ami meggyorsithatja a fejlesztést.

Tdvdiagnosztika
A vezeték nélkiili hal6zati adapterek kivalthatjdk a jarmiivek diagnosztikai csatlakozdjat, ami
gyorsabbd €s kényelmesebbé teszi a jarmiivek szervizelését.

Dijfizetés

Ide tartozik minden olyan alkalmazds, amely pénziigyi tranzakcié lebonyolitdsit igényli.
Hasznalhat6 utdij, parkolasi dij és egyéb helyfiiggd szolgaltatdsok dijanak kifizetésére. Ez az
alkalmazas van leginkabb kitéve a rosszindulatd tdmadasoknak.

4. Biztonsagi kérdések

Miel6tt megolddsokat keresnénk a rendszer biztonsigi funkcidinak ellatdsdra, fel kell tarnunk a
lehetséges veszélyforrasokat. Fontos a tipikusan jarmiivek kozotti vezetéknélkiili halézatok esetében
fenndllo tamaddsi lehetdségek feltardsa, hogy a biztonsdgi részek tervezése sordn megtaldljuk az
optimélis megolddsokat. Az alkalmazastol fiiggéen harom csoportra oszthatjuk a veszélyforrdsokat:

1.

Tdmadads a biztonsdgi alkalmazdsok ellen
A biztonsdgi alkalmazdsok a legfObb 0sztonz6i a jarmiivek kozotti kommunikécids
fejlesztéseknek. A magas foki megbizhatésdg mellett, hasonlé mértékben kell figyelembe



venni a biztonsagot is az ilyen alkalmazdsok fejlesztésénél. Hiszen egy ilyen tdmadas nem
csak kellemtelenséget okozhat (pl.: forgalmi dugdk), hanem akér haldlos kimenetelli balestet
is okozhat.

2. Tdmadds a dijfizetést tamogato alkalmazdsok ellen
A jarmuvek kozotti kommunikdciés alkalmazdsok egy r1észét pénziigyi tranzakcidk
lebonyolitasara fejlesztik (pl.: utdij fizetés, helyfiiggd szolgdltatdsok stb.). Emiatt feltétleniil
szamitani kell a pénziigyi rendszer elleni tdimadésokra, kiilonosen a vezeték nélkiili hal6zatok
nyitottsdga miatt.

3. Tdmaddsok a magdnszféra ellen
Az egyik legnagyobb nyugtalansdgot a maganszféra védelmének kérdése valtja ki a jovObeni
jarmiivek kozott halézatokkal kapcsolatban. Tény, hogy ha megvaldsul a jarmiivek kozotti
informécidcsere, akkor konnyen lehetdvé vilik a jarmiivek (és utasaik) kovetése.

A kovetkezokben bemutatdsra keriil néhdny példa a jarmiivek kozotti halézatokban végrehajthat
tdmaddasokrol.

®  Hamis informdcio

Ebben az esetben a tdmado téves informacidkat sugaroz a hdlézatban, hogy ezzel befolyasolja
a jarmiivezetok dontéseit. Példdul az 4. dbran néhany soflr Osszejatszik a gyorsabb haladas
érdekében. Az A2-es jarmi iizeneteket kiild, hogy jelezze az Osszes Ot kovetdnek, hogy nem
messze torlddds alakult ki az udton. Ez azt eredményezi, hogy ezek a jarmiivek
megvéltoztatjdk az utvonalukat (letérnek egy madsik tutra), hogy elkeriiljék a torlddast.. Emiatt
az Al-es jarmi elott felszabadul az tt, és igy gyorsabban haladhat. A fent leirt okok
észszerlinek tlinnek, azonban van egy veszélyesebb tdmadési indok is, amit ugyanezzel a
mddszerrel lehet megvaldsitani. El6fordulhat, hogy torlodast akarnak generdlni egy adott
utszakaszon blincselekmény eldkészitésének céljabol. Ez a tdmadési fajta az 1. kategéridba
sorolhaté.

4. dbra: Hamis informdcio kiildésén alapulo tamadds

® A hdlozat mitkddésének akaddlyozdsa (Denial of Service)
Az ilyen jellegli timaddsok célja, hogy meggitolja a biztonsdgi céli funkcidk miikodését.
Nagyon sokféle modja van a tdmadasok kivitelezésének. Akar olyan iizenetek kiildésével,
amely hibds miikodést eredményez, akdr a vezeték nélkiili csatorna zavarasdval, ami azt
eredményezi, hogy a jarmiivek nem tudjak tovabbitani a biztonsagi jellegli iizeneteiket. A DoS
tdmadds annyira megzavarja a vezetéknélkiili csatornit, hogy az nem képes a tovéabbi



kommunikéciéra. Ez a tamadési fajta haszndlhaté a biztonsagi és az dijfizetést tdmogatd
alkalmazasok ellen is. Ez az egyik legnagyobb biztonsdgi probléma a jarmiivek kozotti
halézatokban.

® Agzonosito, sebesség, vagy pozicio adatokkal megvdltoztatdsa
Bizonyos baleseti szitudcidkban, ahol a felel6sség megéllapitdsa bonyolult, a jarmiivezetoknek
érdekében dllhat meghamisitani a jarmiviikk poziciéjara vonatkozd informdcidkat. Ezt
elsegitheti a pozici6 adatainak megvaéltoztatdsaval. Ahhoz, hogy az ilyen rendszerek a
késobbiekben a jog altal is elismertek legyenek, ezeket a biztonsdgi problémakat is ki kell
kiiszobolni. Méas példa lehet az azonosité megvaltoztatdsa, amely a dijfizetési alkalmazasok
elleni tdmadésokkor lehetnek célra vezetdk.

®  Azonosito feltorése
Ez esetben az un. ,Nagy Testvér’ szituicié valdsul, amikor egy megfigyelé koveti a
jarmiiveket, hogy az igy szerzett adatokat késobb felhasznélhassa (pl.: konkurens cég utédni
kémkedés). A megfigyeléshez a tamadé atveszi a hatalmat az Gt menti infrastruktdra, vagy a
jarmiivek kommunikacids szamitogépei felett virusok vagy kémszoftverek segitségével. Illyen
formdn a tdmadé passziv, lehallgatja a kornyeztében 1évd jarmiveket, emiatt az ilyen fajta
tdmadas, gyakorlatilag észrevehetetlen. Ez a timad4s az utols6 kategoéridba sorolhato.

Amint a fenti példakbdl jol lathatd, nagyon sok biztonsdgi problémat felvet a VANET-ek hasznalata.
A vezeték nélkiili hdl6zatok sebezhetdsége hamar nyilvanvaléva valt a személyi szamitégépek kozotti
halézatok esetében is. Azonban a kozlekedési teriileten valé alkalmazasuknak joval nagyobbak a
kockdzatai. Alapvet6 elvards az adatok megbizhatdsdga és biztonsdgos tovabbitasa.

Tovéabbi kérdést vet fel azonban a forgalomban résztvevok azonosithatésdga. A rendszer miikodése
szempontjabdl megfeleldek az anonim jarmuvek, és ennek a technikai feltételei is adottak. Azonban
igy nagyon nehézzé vilik a tdmadasok kivédése, valamint a rendszer alkalmatlanna valik a feleldsségi
kérdések megvélaszoldsdra. Ha minden jarmli egyedi azonositdval rendelkezik, akkor egy baleseti
szituaciot sokkal konnyebb rekonstrudlni. Ez azonban minden bizonnyal tirsadalmi ellenallasba
titk6zne, hiszen igy nagyon konnyen megfigyelhetové valnak a jarmiivek.

5. Osszefoglalas

A cikk els6ként a mobil ad hoc vezeték nélkiili hal6zatok (MANET) alapvetd jellemzdit targyalja.
Kitért az ilyen halézatok specidlis tulajdonsdgaibdl eredd megoldand6 problémdkra. Csoportositja és
bemutatja a koziti kozlekedés teriiletén hasznalhato6 MANET-et igényl6 alkalmazdsokat. Megvizsgalja
az elore lathatdlag szamitasba johetd veszélyforrasokat és példakat mutat be.

Mindezekbdl az alabbi kovetkeztetéseket hoztuk. Funkciondlisan a legnagyobb nehézséget a
dinamikusan valtozé halézati topoldgia jelenti. Ez megneheziti az ttvalasztd algoritmusok
kifejlesztését,valamint csak valdsziniiségi QoS paraméterek meghatdrozasit engedi.

Biztonsagi szempontbél a legnagyobb probléma, hogy a halézat barki szamara hozzaférhetd. Igy barki
altal lehallgathatd, valamint konnyen korl4tozni lehet a mitkodését egyszerti DoS tdmadasokkal. Ezért
nagyon fontos az adatok titkositdsa, valamint a halézat fizikai rétegében specialis atviteli médszerek
kidolgozdsa a DoS tdmaddsok kivédésére. Végiill nagy hangsuilyt kell fektetni a magédnszféra
védelmére, egyrészt a mdr emlitett titkositdssal, mdsrészt a megfeleld azonositdsi technikdk
kidolgozasaval.
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